FORFATTNINGAR OCH ANVISNINGAR OM ADVOKATVERKSAMHET

B 05.2

INFORMATIONSSAKERHETSGUIDE (23.11.2018, uppdat. 12.12.2019, 24.9.2021 och
14.12.2023)

Finlands Advokatforbunds styrelse har 23.11.2018 gett foljande guide i anslutning till
informationssdkerhet vid advokatverksamhet. En uppdatering av guiden har god-
kdnts av styrelsen pa styrelsemoétet 12.12.2019 (punkterna 1 och 2) och 24.9.2021
(bilagorna 1 och 2) samt 14.12.2023 (punkterna Bakgrund, punkterna 1-3, 6-8, 10,
11, 13-15 samt bilagorna 3 och 4). Denna guide galler fran 1.1.2024.

Bakgrund (14.12.2023)

Advokaterna har en omfattande allman tystnadsplikt som kallas advokathemlighet i
fraga om sina klienters angeldgenheter och uppgifter som de fatt i sitt uppdrag. Ad-
vokaterna ska se till att advokathemligheten tryggas, eftersom det ar en grundlag-
gande rattighet for advokatens klient som baserar sig bl.a. pa artikel 6 i Europakon-
ventionen om ratten till en rattvis rattegang och artikel 8 som skyddar respekten for
privatlivet och familjelivet. Bestimmelser om innehallet i advokathemligheten finns i
Finland bland annat i lagen om advokater (5 ¢ § i lagen om rattegang i brottmal) och
i Vagledande regler om god advokatsed som ar forpliktande fér advokater (VR 3.4 och
4.3). | finsk lagstiftning har brott mot advokathemligheten straffrattsligt sanktion-
erats.

| advokatverksamheten behandlas stora mangder konfidentiell information som om-
fattas av advokathemlighet och andra sekretessplikter, sdsom féretagshemligheter.
Enligt punkt 11.6 i Vagledande regler om god advokatsed ska en advokat sorja for
informationssakerheten vid byran sa att inte utomstaende olovligen kan skaffa sig
tillgang till konfidentiella uppgifter om klienterna. For att precisera informationssa-
kerhetsskyldigheterna har delegationen godkant en informationssakerhetsanvisning
som ar forpliktande for advokater. (B 05.1, 24.1.2019, andr. 16.1.2020 och 9.6.2023,
géller fr.o.m. 1.1.2024).

Informationssdkerhetens betydelse accentueras ytterligare nar stérsta delen av det
material och den kommunikation som hanfor sig till advokatverksamheten har blivit
elektronisk, processerna digitaliseras, anvandningen av artificiell intelligens okar ris-
kerna i anslutning till behandlingen av konfidentiella uppgifter och risken for attacker
mot informationssakerheten inom branschen har 6kat.

Med informationssdkerhet avses i denna guide att information, datasystem och kom-
munikation ska skyddas pa ett behorigt satt. Informationens konfidentialitet, integri-
tet och tillgdnglighet skyddas mot fel av olika slag, naturforeteelser samt hot och ska-
dor orsakade av uppsatligt eller oaktsamt handlande.

Nar en advokat i advokatverksamhet anvander till exempel system som baserar sig
pa artificiell intelligens, ska advokaten se till att klienternas konfidentiella uppgifter
inte rojs eller fors till utomstaende fér behandling. Kopiering av data till allménna
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molnbaserade plattformar kan dventyra denna konfidentialitet, vilket innebar att ad-
vokaten maste forsdkra sig om hur information om advokatverksamhet hanteras i
olika system och tjanster.

| denna guide genomgas exempel pa olika risker som riktar sig mot informationssa-
kerheten och som i advokatverksamhet ska beaktas. Med de tekniska |6sningar som
anvands, byrans rutiner och utbildning av personalen kan informationssakerheten
paverkas. Guiden fungerar som grund for planering av advokatens egna informations-
sakerhetsforfaranden, men ar ocksa en kompletterande kommentar till den bindande
anvisningen om informationssakerhet. Det bor dessutom noteras att denna guide ar
av rekommendationskaraktar, dvs. om en atgard som ar forbjuden i denna guide i ett
visst fall eller under vissa omstédndigheter kan genomforas pa ett informationssakert
satt, behover advokaten inte avsta fran detta informationssakra forfarande endast
pa grund av den rekommendation om undvikande som anges i denna guide.

Vid bedémningen av kraven pa en tillrdcklig informationssakerhet ska sarskilt typen
och arten av de uppdrag som denna advokatbyra skoter, betydelsen och kédnsligheten
av informationen i anslutning till uppdragen samt verksamhetens omfattning och den
bredare informationssakerhetsorganisationen som denna eventuellt méjliggdr beak-
tas. Dataskyddet ska beaktas som en egen helhet, men en hog informationssakerhet
ar en viktig del av fullgérandet av dataskyddsforpliktelserna. Fér en byra som skoter
privatpersoners darenden kan det viktiga gallande informationssdkerheten vara att
skydda sig mot felsituationer och eventuella inbrottsférsok i lokalerna, medan en
byra som skoter stora uppdrag inom affarsjuridiken ocksa ska vara beredd pa mer
professionella forsok till dataintrang.

1 Utbildning av personalen (14.12.2023)

Advokaten ska se till att byrapersonalen far en uppdaterad och tillracklig utbildning
for en informationssaker anvandning av utrustning och ICT-tjanster samt for inform-
ationssaker elektronisk kommunikation. Vid utbildningen ska ocksa informationssa-
kerhetsanvisning (B 5.1) beaktas, som denna guide kompletterar, och en eventuell
informationssakerhetspolicy som upprattats for byran.

Som stdd for planeringen kan anvandas en utbildningsplan som till exempel faststal-
ler: de kunskaper och fardigheter som behovs for att genomféra en informationssa-
ker verksamhet, den utbildning som behovs, registreringar om genomférandet av ut-
bildningen samt forvarvade kunskaper och fardigheter. Utbildningskraven kan variera
mellan olika personalgrupper. Pa begaran ska det laggas fram en utredning om ut-
bildningen, sasom om fortbildning (B 9).

2 Informationssakerhetspolicy (14.12.2023)

En advokatbyra med minst 10 anstéllda har en informationssakerhetspolicy som god-
kdnts av byrans hogsta ledning.
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| informationssakerhetspolicyn presenteras de principer som styr informationssaker-
heten och de centrala fragor som byrans ledning vill uppna i fraga om informations-
sakerheten och hur man bedémer om de 6nskade malen har uppnatts. Informations-
sakerhetsprinciperna har godkants av byrans hogsta ledning. Informationssakerhets-
principerna styr de informationssakerhetsatgarder som utférs vid byran.

| policyn kan man beskriva byrans viktigaste informationssdakerhetsmal och satten att
stalla upp mer detaljerade informationssdakerhetsmal och bedéma hur de uppnas. Det
I6nar sig att beskriva de tekniska och detaljerade informationssdkerhetsatgarderna i
andra informationssdkerhetsanvisningar och -praxis, sa att informationssakerhetspo-
licyn vid behov ocksa kan informera externa intressentgrupper om byrans informat-
ionssdkerhetsprinciper.

Informationssakerhetspolicyn ska beskriva hur de informationssakerhetskrav som
galler advokatverksamhet, sarskilt med tanke pa klienterna uppgifter, ska beaktas.
Informationssakerhetskrav kan utéver advokatverksamhet komma fran klienternas
ansvarsomraden (t.ex. finansbranschen, hdlso- och sjukvarden, borsbolag som tillam-
par insiderlagstiftningen, internationella aktérer). Dessutom hur man bedémer de ris-
ker som hotar byrans informationssakerhet och hur man beméter dem samt hur kon-
tinuiteten i byrans verksamhet och informationssystem tryggas.

| policyn kan man beskriva de ansvariga aktérerna nar det galler planering, genomf6-
rande och underhall avinformationssakerheten. Dessutom kan det antecknas att led-
ningens eller advokatbyrans deldgare forbinder sig att genomfora, forbattra och re-
sursera informationssdkerheten. | policyn kan man ocksa beskriva informationssaker-
hetsutbildningens principer, ansvar och hur man ska informera t.ex. andra tjanstele-
verantorer om policyn sa att de kan forbinda sig till samma niva av informationssa-
kerhet.

3 Revision av informationssdkerheten (14.12.2023)

En advokatbyra med minst 10 anstallda ska regelbundet ordna en extern revision av
informationssdkerheten. Dessutom ska en revision utforas om det gors andringar i
informationssakerhets- eller kontorsmiljon eller i centrala system. Det ska foras bok
Over revisionerna.

Med hjalp av revision av informationssakerheten identifierar en extern utvarderare
om de uppgifter som ar viktiga med tanke pa affarsverksamheten &r tillrdckligt skyd-
dade med tanke pa riskerna och for att bevara advokathemligheten. Vid revisionen
utreds brister i hanteringen och genomférandet av informationssystemens informat-
ionssakerhet samt deras utvecklingsbehov. Vid revisionen ska man beakta de forplik-
tande informationssakerhetskraven, sdsom ovan namnda informationssakerhetsan-
visning och denna guide, dven de allmanna principerna och praxis for informations-
sdkerheten. Revisionen av informationssakerheten ska utforas tillrdckligt ofta med
beaktande av byrans storlek och affarsverksamhetens omfattning samt med beak-
tande av fordandringar i byrans informationssdkerhetsmiljo — exempelvis vid
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lanseringen av nya system eller efter en flyttning av lokalerna. Den kan genomforas
till exempel som en del av revisionen eller som separat konsultation.

Advokatbyrans klienter eller andra utomstaende aktorer kan inte revidera en advo-
katbyra till exempel sa att klienten eller ndgon annan utomstaende bestéller en re-
vision direkt eller via mellanhdander och rapporten om revisionen lamnas ut till klien-
ten eller ndgon annan utomstaende, eftersom detta kan dventyra andra klienters
konfidentiella uppgifter samt advokatbyrans informationssdkerhet. En allman rap-
port 6ver en revision som advokatbyran sjalv bestallt eller nagot annat slutresultat
som beskriver informationssakerhetsnivan kan dock enligt advokatbyrans provning
lamnas ut eller visas for klienten eller annars hallas offentligt framlagt.

Externa granskningar och begaran om information (12.12.2019)

Granskningar eller begdaran om information som angar advokatbyran eller advokat-
verksamheten och som avser uppgifter som samlas och overlats till kunder, service-
leverantorer eller andra utomstdende parter och som galler praktikaliteter kring ad-
vokatverksamheten, klientrelationer eller uppdrag, kan inte utféras. Detta betyder
inte, att klienten inte kunde begara information eller dokument som galler klientens
egna klientrelation eller uppdrag. Ocksa en av klienten begard granskning, eller bre-
dare informationsbegaran angdende praktikaliteter kring advokatverksamheten, kan
aventyra den konfidentiella behandlingen av andra klienters uppgifter. For att trygga
information som omfattas av advokatens tystnadsplikt, ska samtycke till denna typs
begdranden inte ges. (12.12.2019)

Lokaler

Planering av lokalerna och besékares méjlighet att réra sig i dem

Inbrotts-, brand- och andra liknande skador pa lokalerna bor forebyggas. Lokalernas
[3ssystem ska skotas med bedémning av helheten pa ett [ampligt satt och med be-
aktande av annan verksamhet som forsiggar i byggnaden och de risker som den for-
orsakar. Ett enskilt arbetsrum behover inte nédvandigtvis vara lasbart, om exempel-
vis gangarna till den delen av kontoret eller byggnaden som arbetsrummet ligger i ar
Iasta. Byran ska ha ett larmsystem som dimensionerats med beaktande av storleken
pa lokalerna. Larmsystemet kan utgora en del av byggnadens allmanna larmsystem. |
kontorsbyggnaden kan det dessutom finnas behov av att ordna separat bevakning
beroende pa bland annat byrans eller verksamhetsstéllets totalareal och lage.

Mojligheten for klienter och andra utomstdende personer att rora sig och vistas i lo-
kalerna ska planeras sa att inte byrans informationssdkerhet dventyras. Detta maste
dven beaktas vid planeringen av konferensrum. Klienter och andra utomstaende per-
soner ska tas emot nar de anldnder till byran och personalen ska visa dem till ratt
stalle, sa att de inte under besdket pa egen hand kan bekanta sig med material som
omfattas av advokathemligheten. Man bor sarskilt kunna identifiera personer som
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utfor serviceuppgifter och vid behov ska serviceatgarderna évervakas. Med externa
tjansteleverantorer, t.ex. stadare, servicepersoner eller tjansteleverantorer ska ett
skriftligt sekretessavtal ingas.

Om byran har manga anstallda kan till exempel passerkort eller andra ID-kort anvan-
das for att identifiera dem. Passerkort, nycklar och elektroniska passerratter ska sam-
las in genast ndr anstallningen upphor.

Placering av utrustning och hantering av post

Byrans utrustning ska placeras sa att utomstaende inte kommer at att |dsa exempelvis
de anstalldas skarmar, utskrivna handlingar eller andra meddelanden som kommer
till eller skickas ut fran byran. Vid hanteringen av post i pappersform bor man ocksa
beakta kraven pa informationssdkerhet. Hanteringen av all slags meddelanden och
annat material som anvands inom advokatverksamhet ska helst inte placeras i entré-
hallar eller mottagningsrum.

Advokatbyrans servrar ska placeras i sddana lasbara rum eller skap, som endast sar-
skilt utsedda personer har atkomst till.

Férvaring av material

Forvaringen av handlingar och annat material ska ordnas sa att de inte i onédan kan
ses av andra personer. Handlingarnas férvaringsutrymmen ska vara tillrackligt skyd-
dade.

Programvara och tjanster for foretagsiandamal (14.12.2023)

Programvara och tjanster som anvands i advokatverksamhet ska vara avsedda for fo-
retagsbruk. Detta sdkerstaller for det forsta att programvaran och tjansterna anvands
i enlighet med licensvillkoren for dem. For det andra har programvara och tjanster pa
foretagsniva vanligen en hogre informationssakerhetsniva, och detta bor sarskilt be-
aktas vid valet av programvara.

Andra tjanster kan anvandas endast med klientens sarskilda samtycke. Detta ar ett
undantag fran den huvudregel som skrivits in ovan och kan t.ex. pa konsumentklien-
tens begaran innebaéra att klientens uppgifter lagras i den molntjanst som klienten
anvisat. Advokaten ska dock se till att tjdnsternas konfidentialitet och advokathem-
ligheten inte darigenom dventyras.

Hantering av utrustning och atkomst (14.12.2023)

De anordningar som anvands i advokatverksamhet vid en advokatbyra med minst
10 anstéllda ska omfattas av utrustningshantering. Dessutom maste en l6sning for
hantering av atkomst inforas.
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Vid utrustningshantering gors en forteckning éver de anordningar som byran anvan-
der och pa dem kan centraliserat stallas in installningar enligt anordningarna. Ut-
rustningshanteringen ska omfatta de anordningar som anvands for advokatverk-
samheten, sasom barbara datorer, telefoner och pekdatorer. Inom utrustningshan-
teringen bildar dessa anordningar en forteckning av anordningar med hjalp av vilket
man kan folja de anordningar som anvands och deras livscykel.

Med hjalp av en atkomsthanteringslosning kan man t.ex. begransa tillgangen till by-
rans informationssystem och uppgifter fér annan utrustning dn byrans egen samt
stilla gemensamma specifikationer i instéllningarna for byrans utrustning. Atkomst-
hantering kan oftast definieras per enhet (enhetshantering, certifikat), per IP-adress
(t.ex. kontorets IP-adressrymd) och per anvandare (anvandarférteckning). Atkoms-
ten kan begransas inte bara till byrans omgivning utan ocksa endast till de uppgifter
som behovs i arbetsuppgifterna enligt personens befattningsbeskrivning, till exem-
pel genom att anvandaren placeras i en viss anvandargrupp eller roll. | en atkomst-
hanteringslosning kan trappor faststallas till exempel pa basis av atypiskt beteende
(en anvandare forsoker kontakta en atypisk adress med en godkand enhet, vilket
kraver till exempel ytterligare verifiering, till exempel en advokats dator forsoker
logga in pa natet till exempel fran utlandet, varvid anvandaren for att kunna logga
in maste anvanda tvafaktorsautentisering).

Skydd av utrustning som innehaller konfidentiell information (14.12.2023)
Datorer och servrar

Eftersom konfidentiella och sekretessbelagda uppgifter regelbundet behandlas i ad-
vokatverksamheten, ska utgangspunkten vara kryptering av uppgifterna i alla lag-
ringsmedier (sdsom harddiskar). | fraga om barbara datorer ar risken for att bli utsatt
for stoldbrott storre an for stationara datorer eller servrar, och darfoér ska uppgifterna
pa lagringsmedierna alltid krypteras. Kryptering gor det svarare att fa tillgang till den
lagrade informationen om lagringsmediet hamnar i fel hander. Krypteringen skyddar
innehallet i datamediet, oavsett om lagringsmediet missbrukas pa grund av stold eller
pa grund av att datorn atervinns. Darfor maste dven serverdiskarna krypteras.

Datorerna ska lasa sig automatiskt, om de inte anvands efter en kort tid. En dator ska
ocksa lasas, om datorn blir utan 6évervakning exempelvis under en paus. | synnerhet
datorer i entréhallar och gastrum ska lasas genast om man avlagsnar sig fran platsen
dven om det enbart ar for en kort tid. Da datorer eller annan utrustning anvands utan-
for byran ska man se till att forbipasserande eller utomstaende personer i narheten
inte kan se den information som visas pa skdrmen. En person som regelbundet hante-
rar konfidentiell information pa allmanna platser eller i kollektivtrafiken ska installera
ett sekretessfilter pa sin utrustning, som gor att information pa skdrmen inte syns till
andra an anvandaren av utrustningen eller pa annat satt effektivt skydda den inform-
ation som visas pa skdarmen.

En apparat som ar avsedd for advokatverksamhet ska alltid i forsta hand anvandas for
arbetssyften. Av orsaker som har att géra med informationssdkerhet och sekretess ska
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man inte tillata att andra personer, sdsom familjemedlemmar, anvander datorn eller
annan utrustning. Endast for arbetet nédvandiga och sakra program ska installeras i
datorn. Likasa ska man endast besoka for arbetet nddvandiga och sdkra webbplatser
med datorn.

Mobila enheter

| telefoner och pekdatorer sparas ofta information som anvands inom advokatverk-
samheten eller sa kan atkomst till olika tjanster som anvands inom advokatverksam-
heten fas genom telefonens natanslutning, dessa innehaller konfidentiell och sekre-
tessbelagd information. Mobila enheter kan innehalla kalenderanteckningar, informat-
ion om kundrelationer, adressbocker, telefonloggar och annan information som om-
fattas av advokathemligheten. Som mobil enhet ska véljas en sadan modell som har
tillrackliga informationssdkerhetsfunktioner fér advokatbruk.

En mobil enhet ska férvaras omsorgsfullt och den ska lasa sig automatiskt, om den
inte anvands pa en kort tid. Anvandningen av den mobila enheten ska vara mojlig
endast efter en tillforlitlig identifiering (se punkt 6). Utover att den mobila enheten
ska vara lasbar ska aven den information som sparas i den krypteras. | den mobila
enheten ska dven aktiveras mojligheten att radera information, att lokalisera tele-
fonen och att lasa den pa distans, om telefonen bjuder pa denna mojlighet. Dessa
funktioner kan ocksa tas i bruk i mobila enheter med en tredje parts programvara och
detta rekommenderas sarskilt i storre byraer.

Aven i fraga om mobila enheter ska uppmarksamhet fistas vid de uppgifter som syns
pa skdarmen. Man kan installera ett sekretessfilter pa mobila enheter for att skydda
den information som visas pa skdarmen.

Molntjéinster, databaser och andra sammanstdllda datamaterial (t.ex. tabeller)

De uppgifter som lagrats i de molntjéinster och databaser som anvéinds i advokat-
verksamhet ska vara krypterade. Redan vid upphandlingen av tjéinster dr det bra att
sdkerstdlla méjligheten att kryptera uppgifter och att den tas i bruk pa rdtt sdtt.

Vid anvandning och anskaffning av molntjanster ska uppmarksamhet fastas vid att
tjansten erbjuder en tillracklig niva av informationssdkerhet, dvs. att uppgifterna ar
krypterade sa att utomstaende inte far tillgang till dem. | typiska kommersiella
tjanster har man presenterat funktioner for kryptering av information som ar mer
avancerade an de applikationer som ar avsedda for konsumenter, och dven foreta-
gen stravar efter att pa sina servrar skydda information som &r avsedd for yrkes-
massigt bruk betydligt effektivare dn konsumentinformation. Om det finns en vers-
ion av molntjansten, till exempel med en Al-l6sning, som innehaller mer omfattande
sakerhetsfunktioner och som skiljer uppgifterna fran andra anvandares uppgifter,
ska en sadan version tas i bruk.

Tabeller, databaser och molntjanster som sammanstaller klientuppgifter ska ocksa
skyddas med kryptering. | praktiken ska det i de tabeller som behandlar klientuppgif-
ter anges ett |6senord for att forhindra att uppgifterna blir tillgdngliga. De mest ty-
piska tabellkalkylprogrammen anvander stark kryptering for att blockera atkomsten
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till data och nar lI6senordsskydd har aktiverats blockeras atkomsten till data om ta-
bellen hamnar i fel hander. Databaser som hanterar klientdata ska krypteras. Bero-
ende pa databasen kan kryptering genomféras pa olika satt, men vid kryptering av
databaser maste sarskild uppmarksamhet fastas vid att de nycklar som frigor krypte-
ringen ocksa ar tillrackligt skyddade, eftersom databaserna kan 6ppnas nar nycklarna
forenas med databaserna pa samma satt som okrypterade databaser.

Uppdatering av operativsystem och program

Operativsystem for datorer och mobila enheter samt annan utrustning som anvands
ska utan ondodigt dréjsmal uppdateras alltid nar det finns tillgang till nya uppdate-
ringar. | operativsystemen ingar en automatisk uppdateringsfunktion, som bor hallas
pakopplad och genom vilken tillverkaren ofta dven distribuerar informationssaker-
hetsuppdateringar. | stallet for automatisk uppdatering av operativsystemet kan upp-
dateringar ocksa installeras genom byrans centraliserade underhall av datasystem.
Uppdateringar dkar operativsystemets sakerhet i datorn. Uppdateringar ska endast
skaffas av den ursprungliga leverantéren av programmen och fran en saker kalla. En
enskild uppdatering kan emellertid framskjutas, om det inte dventyrar informations-
sakerheten och det dr nédvandigt for att sdkerstalla en kontinuerlig funktionalitet ex-
empelvis vid vdantan pa att andra program uppdateras.

Utover operativsystemen ska program och applikationer som anvands uppdateras,
da nya uppdateringar ar tillgangliga for dem. Uppdateringar kan ofta installeras sa att
de uppdateras automatiskt.

Om det inte langre kan fas uppdateringar till det operativsystem som ar i anvandning
eller till ett sddant program som kan utgoéra en informationssakerhetsrisk ska det by-
tas mot ett nyare eller vid behov till ett annat program.

Externa lagringsmedier

Externa lagringsmedier (t.ex. extern harddisk eller minnespinne) anvands numera ex-
empelvis vid 6verforing av stora materialmangder, i synnerhet om materialet inte latt
kan overforas via en internetforbindelse. Det finns allvarliga informationssakerhets-
risker i samband med externa lagringsmedier, som advokaten ska beakta. Externa
lagringsmedier kan bli foremal for stold eller forkomma. Vid anvandning och férvaring
av lagringsmedier ska man se till att konfidentiell information i dem ar skyddad.

Vid anvandning av externa lagringsmedier rekommenderas att man viljer ett sadant
lagringsmedium som innehaller en krypteringsmajlighet och andra eventuella inform-
ationssakerhetsegenskaper, sasom mojlighet att forstora informationen. Alternativt
ska de filer som 6verfors till lagringsmediet krypteras separat.

Externa lagringsmedier kan ocksa vara riskutsatta for virus och skadliga program. Ett
lagringsmedium som ags eller anvands av en utomstaende ska inte kopplas till utrust-
ning som anvands inom advokatverksamheten, utan att man férst omsorgsfullt sa-
kerstaller att det kan goras tryggt.
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En advokat ska sarskilt forsakra sig om att ett externt lagringsmedium tas ur bruk pa
ett informationssakert satt (se punkt 13 nedan).

Skydd av natforbindelser

Endast sadan utrustning som anvands inom advokatverksamheten ska ha atkomst till
advokatbyrans interna natverk. Detta kan verkstallas med olika slags utrustning eller
genom metoder som verifierar anvandaren, exempelvis med register dver apparater
som finns i katalogtjansten (AD), genom anvandning av personifierande enhetsadres-
ser (MAC-adress) som faststallts i ndatverksenheten, med certifikat eller genom att
forhindra anslutning till ndtanslutningar genom att tacka éver anslutningarna (i all-
manna rum). En advokatbyras natverk kan ocksa vara tradlost, ifall det har skyddats
pa ett behorigt satt.

| en advokatbyra kan det ocksa finnas ett separat 6ppet natverk som ar avsett for att
ge besokare natforbindelse. Det natverk som ar avsett for klienter ska hallas atskilt
fran det natverk som byran sjalv anvander och utomstaende far inte ha atkomst till
byrans interna information eller system via anldaggningen.

Natforbindelse kan ocksa skapas via natverk utanfor advokatbyran och offentliga nat-
verk, exempelvis hemma eller pa hotell. Om natférbindelsen ar personalens egen och
den anvands regelbundet i arbetet, ska den i regel ha samma informationssakerhets-
niva som byrans natverk. Vid anvandning av ett utomstaende natverk och sporadisk
anvandning av ett eget natverk ska informationssakerheten sakerstallas genom an-
vandning av krypterad férbindelse. En krypterad férbindelse kan bildas exempelvis
som Virtual Private Network (VPN) eller Secure Shell (SSH) -forbindelse. Vid behov ska
mer information om skyddsldsningar som lampar sig for byran inhdmtas av tekniska
experter.

Av ett tradlost natverk som ar avsett for bade internt och klienters bruk forutsatts
atminstone l6senordsbaserad identifiering och krypterad nattrafik.

Anvandarnamn och l6senord (14.12.2023)

En anvandare kan identifiera sig i advokatbyrans system och utrustning genom att
anvanda anvandarnamn och l6senord, biometrisk identifiering, ID-kort, autentise-
ringsnycklar eller annan saker identifikationsmetod. Om mojligt ska i de I6sningar och
tjdnster som ar i bruk anvandas en tvafaktorsautentisering (eller annan metod for
ytterligare autentisering), sa att man utover ett l6senord eller annat anvandarspeci-
fikt certifikat ytterligare anvander ett annat identifikationssatt.

Det |6senord som anvands ska vara tillrackligt informationssakert. Det &r allmant att
datorstyrda program forsoker knédcka I6senord och pa grund av detta ar ett langt 16-
senord som bestar av olika tecken som inte innehaller teckenstrdngar eller ord som
ar latta gissa (sasom byrans namn eller det egna fodelsearet), i allmdnhet det mest
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informationssakra. Samma l6senord ska inte anvandas pa nytt. Lésenordet for den
egna arbetsstationen och de viktigaste tjansterna i advokatverksamheten ska bytas
ut regelbundet.

Enligt nuvarande uppfattning ar det inte tryggare att regelbundet byta l6senord an
att valja och halla fast vid ett starkt [6senord. Detta beror pa att behovet av att byta
l6senord till slut torde leda till ett I6senord som ar latt att byta och komma ihag.

Ett I6senord kan ocksa avslojas for en utomstaende genom att personen ser l6sen-
ordet da det matas in eller om det anvands i ndgon annan tjanst som har utsatts for
dataintrang. Losenordet ska vid behov skyddas fysiskt vid inmatning och det far inte
avsl6jas for nagon. Av ovan namnda orsak far ett I6senord som anvéands i advokat-
byrans natverk eller arbetsstationer inte anvdandas som l6senord i internettjanster
och olika ska I6senord anvandas i samtliga tjanster dar man hanterar material med
nara anknytning till advokatverksamheten.

Niitfiske

Natfiske (phishing) betyder att nagon pa olaglig vag forsoker fa uppgifter, sdsom nat-
banks- eller anvandarlésenord, genom att locka mottagaren att ge dem, exempelvis
genom bluffwebbplatser som ser dkta ut eller per telefon.

Avsandarinformationen i meddelandet kan vara forfalskat, dvs. meddelandet har inte
nodvandigtvis skickats av den namnda avsandaren. En bilaga eller en lank kan vara
nagot helt annat an vad som anges i meddelandet eller filens namn.

Undvik att svara pa alla ovanliga kontakt- eller inloggningsuppmaningar, som du inte
sjalv begart om. Ge aldrig dina identifieringsuppgifter eller ditt 16senord genom en
nattjanst, ett okrypterat meddelande eller per telefon.

Informationssdkerhetsprogram, brandvagg och atkomstrattigheter (14.12.2023)

Virusbekédmpning och férhindrande av skadliga program

Det finns manga typer av virus och skadliga program. De storsta riskerna orsakas av
virus som avsiktligt forstor eller laser information sa att den blir otillganglig for an-
vandaren, ger utomstaende tillgang till informationen eller som samlar in information
och skickar den till sin vard. Vissa skadliga program kan ocksa kréava betalning for att
informationen ska aterstallas.

En advokatbyra ska ha ett fungerande och uppdaterat antivirusprogram som forhind-
rar att virus och andra skadliga program smittar ner byrans system och datorer. Pro-
grammet ska uppdateras automatiskt. Virusbekdampningen ska vid behov ocksa in-
stalleras pa mobila enheter. Ett antivirusprogram ska ga igenom inkommande e-post-
meddelanden samt filer och program innan de 6ppnas eller atgardas. Dessutom ska
advokatbyraernas utrustning kontrolleras regelbundet mot virus och skadliga pro-
gram.
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For att forhindra virus och skadliga program ska man inte 6ppna e-postmeddelanden
fran okdnda avsandare, om rubriken eller innehallet ser misstankt ut, och framfor allt
ska man inte 6ppna lankar eller bilagor i meddelandena.

Man ska undvika att med datorer som anvands i advokatverksamhet besoka sadana
webbsidor dar risken for att datorer smittas av skadliga program ar stérre. Om skot-
seln av ett uppdrag krdver besok pa sadana webbsidor, ska advokaten sarskilt nog-
grant forsdkra sig om sin informationssdkerhet, exempelvis genom att for atgarden
anvanda en dator eller mobil enhet som ar atskild fran uppdragsarbetet.

Det finns ocksa skal att vara kritisk till reklam, lankar och program som erbjuds pa
webbsidor som i och for sig ar sakliga. Advokatbyran ska ocksa se till att de datorer
och den utrustning som personalen anvander utanfor byran vid skotsel av uppdrag i
anslutning till advokatverksamheten har ett &ndamalsenligt antivirusskydd.

Vid misstanke om skadliga program eller virus i utrustning ska den omedelbart kopp-
las bort, tills den ar rengjord eller man sakrat att den ar ren.

Skydd av ndttrafik

En brandvagg behovs for att skydda advokatbyrans natverk och datorer fran angrepp
som kommer utifran (internet). Syftet med en brandvagg ar att den bara slapper ige-
nom onskad nattrafik och forhindrar skapandet av otillatna forbindelser med utrust-
ning som ar kopplad till det interna natet.

En advokatbyra ska ha en brandvagg. Brandvaggen kan vara en programvara eller in-
byggd i utrustningen. Ofta ar det tillradligt att bygga ett brandvaggssystem som kom-
binerar bada alternativen. Brandvaggsprogramvaran och -utrustningen ska hallas
funktionsdugliga och uppdaterade.

Atkomstrdttigheter

Anvandarnamn for de programvaror och administratérer som paverkar hanteringen
av informationssakerheten ar de viktigaste atkomstrattigheter som ska skyddas. | fel
hander ger dessa atkomstrattigheter missbrukaren eller angriparen ett satt att und-
vika att bli upptackt och att legitima anvandare stings av fran sina egna system. De
flesta angripare och sabotageprogram behover systemadministratorsrattigheter for
att kunna sprida sig eller installera sig i systemen. Om anvandarna anvdnder anvan-
darnivakoder kan skadliga atgarder begransas effektivt.

Det I6nar sig att sarskilja anvandarkoderna atminstone enligt nivaerna administrator
och anvandare, men aven i storre organisationer till exempel foér huvudanvandare
kan man inféra anvandarnivakoder som finns mellan dem.

Lagring av handlingar och atkomsten till information

Advokater ar skyldiga att spara och forvara korrespondens som géller deras uppdrag.
Skyldigheten kan ocksa uppfyllas genom att korrespondensen lagras i elektronisk
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form pa ett informationssdkert och sakrat satt. Det ar mer informationssakert att
lagra filer pa en server an pa enskilda anordningar. Gallande bevaringstider |ds ocksa
B 10 Anvisning for bevarande av handlingar.

Bara de personer som behdver eller som kan behéva den konfidentiella informat-
ionen for sina arbetsuppgifter ska ha tillgang till handlingarna i fraga. Inom byran ska
atkomsten till handlingar daven vid behov begransas; detta ar nodvandigt speciellt nar
det ar fraga om insiderdrenden.

Sakerhetskopiering (14.12.2023)

Genom sdkerhetskopiering kan man kontrollera risker som orsakas av att information
forstors, forandras (som kan bero t.ex. pa att utrustningen gar sonder eller forstors),
att utrustningen stjals, att virus eller skadlig programvara installeras eller att anvan-
daren av misstag raderar informationen. Sdakerhetskopiering ersatter inte en behorig
arkivering av handlingar, eftersom arkivet med handlingar ocksa ska sakerhetskopie-
ras.

Planering av sdkerhetskopiering

| frdga om system som &r viktiga med tanke pa advokatverksamheten ska byran be-
doma for hur lang tid man hogst har rad att forlora uppgifter? Och faststélla saker-
hetskopieringens frekvens utifran bedoémningen.

Man bor ocksa bedéma hur lange byran kommer att klara sig utan systemet, med
beaktande av rusningstoppar? Och faststalla en tidsplan for att aterstélla det system
som ska sakerhetskopieras.

Dessutom ska det bedémas hur lange sakerhetskopierade uppgifter kan behdvas,
dvs. hur lange ska sakerhetskopierade uppgifter forvaras? | bedomningen boér det be-
aktas att det kan uppsta situationer dar man till exempel inte pa lang tid marker att
viktiga uppgifter har raderats eller pa grund av ett sabotageprogram blir tvungen att
aterstalla filer langt tillbaka i tiden.

Information som ska sékerhetskopieras

Central information som galler advokatverksamheten ska sdkerhetskopieras. Det re-
kommenderas att atminstone foljande uppgifter sakerhetskopieras:

e Information som uppkommit i arbetet med all slags utrustning, inkl. mobila en-
heter, och som annu inte arkiverats

e drendehanteringssystem och faktureringsuppgifter

e e-postmeddelanden och eventuella andra kommunikationslésningar som an-
vands

e elektroniska kalendrar och kontaktinformation
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e arkiverade handlingar och annan arkiverad information

Om informationen har lagrats i externa tjanster av olika slag eller molntjanster, ska
man se till att det i den kopta tjansten ingar tillracklig sakerhetskopiering. Vid behov
ska fysiska sakerhetskopior tas av dessa tjanster eller sa ska informationen sakerhets-
kopieras mellan de olika tjansterna.

Metoder fér siikerhetskopiering och férvaring av information

For sdakerhetskopiering finns ett flertal olika tekniska verktyg och applikationslos-
ningar. Ett alternativ ar externa sakerhetskopieringstjanster som innebar att inform-
ationen skickas via natet till tjansteleverantorens server. Fordelen med en sadan
tjanst kan anses vara att informationen forvaras utanfor byran pa ett annat stélle an
den information som ska sdkerhetskopieras. Da avtalet ingas ska alla de aspekter be-
aktas som i regel ar férenade med anvandningen av externa tjanster och behovet av
att kunna skicka information pa ett informationssakert satt. Om sdkerhetskopior inte
gors i en molntjanst, rekommenderas det att sdkerhetskopior férvaras pa ett sdkert
stalle utanfor byran eller den egentliga lagringsplatsen ifall det inte finns en separat
[amplig och trygg bevaringsplats.

Frekvens for sdkerhetskopieringen

Man bor se till att informationen sakerhetskopieras regelbundet. Sakerhetskopie-
ringen ska i regel ske automatiskt, sa att den inte ar beroende av arbetssituationen
eller personalens egen aktivitet. Om sakerhetskopieringen endast galler andringar
som gjorts efter foregaende sakerhetskopiering, ska man regelbundet ocksa ta en
komplett sdkerhetskopia pa hela materialet for att sdkerstalla att sdkerhetskopiorna
ar fullstandiga.

Advokaten ska sakerstélla att sdakerhetskopieringen av byrans information fungerar
sasom avsett och att informationen snabbt och problemfritt kan aterstallas.

Ko6p och utlaggning av ICT-tjanster

| advokatverksamhet ar det ofta ndodvandigt att anlita externt ICT-stod for att sdker-
stalla teknisk kompetens men ocksa for att kopa IT-tjanster (sasom molntjanster) av
en extern leverantor. | bada fallen aktualiseras informationssakerhets- och data-
skyddsfragor, som advokaten maste beakta.

Externt tekniskt stéd

N&r en advokatbyra anlitar externt tekniskt stod ska behoriga sekretssavtal ingas med
tjansteleverantoren. Stod kan anvandas for exempelvis advokatbyrans maskinvaru-
miljo och for att bygga upp de system som anvands, for underhall, service, bedémning
av nivan pa informationssakerheten, anvandarstod och annat arbete som kraver tek-
niskt stod.
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Leverantdren av det tekniska stodet ska inte ha onddigt omfattande atkomst till den
information som anvinds inom advokatverksamheten. Atkomsten ska begransas sa
att den ar s knapphéandig och kortvarig som majligt. Atkomsten bér ses éver med
jamna mellanrum sa att rattigheter som blivit onddiga kan tas bort. Distansforbindel-
ser till byrans system ska ges separat och 6vervakas.

Kép av ICT-tjéinster

Vid kop av ICT-tjanster bevaras, hanteras och 6verférs information som omfattas av
advokathemligheten med servrar eller tjanster som advokaten inte uteslutande be-
sitter. Manga foretag erbjuder tjanster, dar advokatbyraernas sekretessbelagda in-
formation anvands och bevaras pa tjansteleverantorens server. Typiska tjanster som
utnyttjar extern serverkapacitet ar e-post, webbsidor, sdkerhetskopiering, elektro-
niska kalendrar, fakturering, klient- och uppdragsregister eller lagringsutrymme pa
natet. Anlitandet av externa servrar ar i vissa fall, t.ex. for webbsidor, en fornuftig
I6sning och ibland ocksa den enda fungerande l6sningen. Tjansterna kallas ofta moln-
tjanster eller SaaS-tjanster (Software as a Service).

Vid anskaffningen av tjanster ska advokaten sarskilt uppmarksamma fragan om dels
de krav som sekretessen staller, dels hur advokatbyran ska organiseras pa ett anda-
malsenligt satt. Nar man valjer tjansteleverantor ar det absolut nddvandigt att for-
sakra sig om att tjansteleverantoren till fullo férbinder sig att iaktta sekretessen. Bara
den advokat som skaffar tjansten samt advokatbyrans personal ska ha tillgang till in-
formationen.

Genom ett sekretessavtal med tjansteleverantéren ska man sakerstalla att informat-
ionen halls hemlig. Tjansteleverantérens personal ska vid normala situationer for-
hindras atkomst till advokatens information. Dessutom ar det skal att efter att tjans-
ten har avslutats forsakra sig om att informationen raderas och vid behov 6verfors till
en annan tjanst. Tjansteleverantéren ska kunna erbjuda en teknisk informationssa-
kerhet av tillrdackligt hog standard. Utomstaendes mojlighet att komma at informat-
ionen ska forhindras med hjalp av tekniska l6sningar och bevarandet av informat-
ionen ska sdkras. Avtal ska ingas gallande en tillracklig niva pa servicen sa att advoka-
ten har en tillrackligt tillforlitlig tillgang till sitt material ndr som helst. Om advokatens
IT-kunskaper inte ar tillrackliga for att bedoma nivan pa informationssakerheten, ska
en extern teknisk expert anlitas for att bedoma tjansten.

Vid valet av tjansteleverantor bor vikt fastas bland annat vid tjansteleverantorens re-
ferenser, certifikat, bakgrund och soliditet samt servrarnas etableringsland. Tjdnste-
leverantorens servrar kan finnas i olika delar av varlden och den teknik som tillampas
inom tjansten kan grunda sig pa delning och kopiering av informationen till flera ser-
verfarmer som eventuellt finns i olika lander eller varldsdelar. Lds ocksa anvisning-
arna som galler behandling av personuppgifter i advokatverksamhet, ifall personupp-
gifter overfors utanfor EES-omradet.

En del av molntjansterna ar mycket latta att ta i bruk. Tjansteavtalet om att borja
anvanda en nattjanst ingas ofta exempelvis genom att anvandaren klickar pa en lank
eller skapar anvandarnamn, varvid anvandaren meddelar att han eller hon godkdnner
tjansteleverantorens villkor. Vid advokatverksamhet gar det emellertid inte att borja
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anvanda vilken molntjanst som helst, utan tjanstens lamplighet — dven med beak-
tande av informationssakerheten och dataskyddet — ska bedémas fran fall till fall.

A andra sidan kan en molntjénst vara en mer informationssaker 16sning &n att en ad-
vokatbyra sjalv borjar skapa den serverinfrastruktur som informationssikerheten
kraver. Fordelen med molntjanster ar att det bara kostar en brakdel att anlita exper-
ter pa IT-teknik och informationssdkerhet jamfért med vad underhallet av tjansterna
skulle kosta om det erbjoéds med egna datorer.

Med dandamalsenlig kryptering av nattrafiken och tillforlitlig identifiering i molntjans-
ten, ar det mojligt att forvara all konfidentiell information i tjansten, utan att knapp-
ast alls behova spara nagon konfidentiell information i t.ex. en mobil enhet eller i
datorn. Darigenom kan informationssakerhetsrisker minimeras, om en enskild appa-
rat forkommer. Genom att anvdanda molntjanster slipper man ocksa de skador som
orsakas av att utrustning gar sonder.

Vid anvandning av molntjanster ska tjansteleverantorens sdkerhetskopiering mot-
svara det som byran inom advokatverksamhet i punkt 9 férutsatter av sin egen saker-
hetskopiering. Vid anvandning av molntjanster ska man emellertid ocksa beakta ris-
ken att atkomsten till molntjansten overraskande kan upphora eller att tjansteleve-
rantoren slutar att tillhandahalla tjansten.

Hot man bér férbereda sig pa

Det kan handa att myndigheterna riktar en eventuell begaran eller ett eventuellt krav
om information till den som tillhandahaller molntjanster och pa detta satt aven far
tillgang till advokatens konfidentiella information. Genom avtalsarrangemang och sa-
kerstdllande av ett tillrackligt tekniskt genomférande av tjansteleverantérens tjanster
och aven av kompetensen ska man forsakra sig om att den information som hor till
olika aktorer halls atskild.

Hur myndigheter eller andra utomstaende kan fa tillgang till uppgifter av tjansteleve-
rantoren kan bero pa det land dar servern ar beldgen eller tjansteleverantérens hem-
ort.

Elektronisk kommunikation

Elektronisk kommunikation har daven inom advokatverksamhet blivit den huvudsak-
liga kommunikationsformen. Elektronisk kommunikation forutsatter i regel klientens
samtycke, vilket man emellertid numera ofta kan utga ifran pa grundval av att klien-
ten har kontaktat advokaten per e-post. Det rekommenderas att det i de avtalsvillkor
som advokaten anvander ingar ett omnamnande om att elektronisk kommunikation
anvands vid skotseln av uppdraget.

Advokaten ska emellertid beakta att det ar maojligt att olovligt folja elektronisk kom-
munikation eller att dekryptera deras krypteringssystem. Det ar i praktiken omojligt
att heltackande skydda elektronisk kommunikation fran det att ett meddelande
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skapas tills mottagaren laser det samt arkiverar det efter lasningen. Detta ska advo-
katen beakta vid all elektronisk kommunikation och bedéma fran fall till fall, nar det
gar att anvanda e-post och nar det inte kommer i fraga.

Vid behov ska advokaten handleda klienten att anvanda krypteringsmetoder for att
skicka kansligt material.

Skydd av konfidentiellt meddelande

| lagen ar elektronisk kommunikation skyddat pa samma satt som annan konfidenti-
ell kommunikation. Nivan av skydd for konfidentialiteten ar inte beroende av nivan
pa det tekniska skyddet eller ett meddelandes eventuella krypteringssystem eller av-
saknaden av ett sadant.

Ett e-postmeddelande ar konfidentiellt, om det inte uttryckligen ar avsett for allman-
heten, och en felaktig mottagare far inte pa nagot satt utnyttja innehallet i meddelan-
det, dven om det felaktigt har adresserats till honom eller henne. Meddelande om
sekretess i samband med meddelanden ar en praxis som rekommenderas advokater
och det understryker meddelandets konfidentialitet for mottagaren, men ensidigt
framstallt kan det inte alagga felaktiga mottagare skyldigheten att agera eller franta
avsandaren ansvaret for att informationen skickats till fel mottagare. (Lag om tjanster
inom elektronisk kommunikation 136 §)

Modell for sekretessmeddelande:

Tama viesti on luottamuksellinen ja tarkoitettu ainoastaan vastaanottajalle. Mikali
ette ole viestissa tarkoitettu vastaanottaja, olkaa hyva ja ilmoittakaa siita lahettajalle
ja tuhotkaa viesti valittdmasti.

Detta meddelande ar konfidentiellt och avsett endast for mottagaren. | fall Ni inte ar
den avsedda mottagaren, vanligen informera avsandaren om detta och forstér med-
delandet omedelbart.

This e-mail is confidential and is meant for the recipient only. If you are not the in-
tended recipient, please inform the sender of this and destroy the message immedi-
ately.

Betydelsen av omsorgsfull verksamhet

Advokater ska lagga stor vikt vid att omsorgsfullt skydda kommunikationen i synner-
het nér ett meddelande innehaller klientens eller motpartens personuppgifter eller
om uppdraget ar sarskilt kdnsligt eller betydande. Inte ens om klienten godkant an-
vandningen av ett kommunikationsmedium befrias advokaten fran ansvaret for skyd-
det av personuppgifter och i regel ska ett meddelande som innehaller kansliga per-
sonuppgifter alltid skickas krypterat (se anvisningar om behandling av personuppgif-
ter vid advokatverksamhet).
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Merparten av felen i kommunikationen orsakas av avsandaren eller mottagaren sjalv
exempelvis genom att skicka eller vidareférmedla meddelandet med fel sandlista. Vid
elektronisk kommunikation ska advokaten handla med eftertanke och alltid férsdkra
sig om att ett meddelande skickas till ratta och pa férhand kontrollerade e-post-
adresser. Advokatens skyldighet att handla omsorgsfullt stracker sig anda till att sa-
kerstalla val av ratt mottagare.

En advokat ska alltid da ett meddelande skickas forsdkra sig om att mottagaren ar
den ratta. Dessutom ar det bra att forsdkra sig om att det i dokumenten inte inne-
haller metadata, som avsl6jar exempelvis en annan klients namn eller uppgifter. Av-
lagsnandet av metadata kan automatiseras innan meddelandet skickas.

Tekniskt skydd vid elektronisk kommunikation

| natverket overfors e-postmeddelanden ofta okrypterade och lagras i olika mellan-
system, vilket gor att ett oidentifierat antal utomstaende har mojlighet att behandla
meddelandena.

For att verifiera egna e-postmeddelanden rekommenderas det att advokater skaffar
ett eget domannamn (t.ex. advokatbyra.fi), med vilken den egna kommunikationen
skiljer sig fran tjanster av allman natur (sdasom de vanligaste tillgdngliga e-posttjans-
terna).

E-postmeddelanden kan skickas mer informationssakert i krypterad form. Da for-
medlas meddelandet i krypterad form och endast mottagaren kan omvandla den till
en lasbar text med en krypteringsnyckel. Det finns manga slags krypteringstekniker
och detta kraver olika former av beredskap hos mottagaren. En advokat ar inte skyl-
dig att enbart skicka krypterade e-postmeddelanden i sin verksamhet, men en advo-
kat bor beakta begransningarna gallande okrypterad kommunikation. Det rekom-
menderas att en advokat har den tekniska beredskapen och kompetensen att skicka
och ta emot krypterade e-postmeddelanden.

De filer som skickas kan ocksa separat skyddas med ett |6senord oavsett krypteringen
av e-postmeddelandet. Losenordsskyddet beror pa filtypen och vilket program filen
har skapats med.

Andra kommunikationskanaler

En advokat kan kommunicera i realtid med olika kommunikations- och direktmed-
delandetjanster, som allt oftare &r tillgangliga ocksa via mobila enheter. En advokat
ska ha en mycket omsorgsfull installning till kommunikation och alltid forsédkra sig om
att mottagaren av meddelandet ar korrekt identifierad och kontrollera om meddelan-
den som skickas via denna kanal &r krypterade.

Det bor observeras att det aven finns informationssdkerhetsrisker i samband med
anvandandet av traditionella verktyg. Faxmeddelanden kan inte anses vara ett mer
sakert satt att skicka meddelanden an e-post. | faxmeddelanden kombineras ofta
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risken med elektronisk trafik och problem med informationssakerheten hos pappers-
utskrifter. Aven textmeddelanden kan anvindas i advokatverksamheten, men att
skicka konfidentiell information eller personuppgifter som ett textmeddelande re-
kommenderas inte. Textmeddelanden dverfors i mobilnatet i allmanhet i okrypterad
form.

Arkivering och forstoring av handlingar

Advokaten ska se till att handlingar arkiveras och forstors pa ett [ampligt satt (se B 10
Anvisning for bevarande av handlingar).

Forstoringen av hemlig och konfidentiell information ar lika viktigt som dess skyd-
dande och annan behandling av den. Handlingar ska forstoras pa ett informations-
sakert satt till exempel genom att anlita en utomstaende tjansteleverantor. Konfiden-
tiella handlingar far aldrig kastas i en vanlig papperskorg, utan ska laggas i sarskilda
Iasta karl, fran vilka de sedan tas och forstors pa ett sdkert satt. Advokaten ska ge
byrans personal, stddare och andra utomstaende som hanterar byrans material an-
visningar om hur handlingar behandlas pa ett lampligt satt

Handlingar forstoérs antingen genom fysisk destruktion med till exempel en doku-
mentforstorare eller genom att forsatta dem i en sadan form att innehallet i dem inte
langre kan anvandas. Om man sjalv gor destruktionen, ar det bra att kontrollera att
handlingarna forstors pa ratt satt, t.ex. att handlingarna strimlats tillrackligt fint.

Urdrifttagning av utrustning som innehaller information

Datorer, mobila enheter, externa lagringsmedier och annan utrustning som anvands
inom advokatverksamhet kan innehalla konfidentiell information. Information som
finns i utrustning som tas ur drift ska raderas pa ett informationssadkert satt, oavsett
om utrustningen ska skrotas eller ateranvandas.

Radering av alla filer fran utrustning som tas ur bruk eller formatering av lagrings-
medier ar inte en tillracklig atgard for trygga informationssakerheten. Fysisk forsto-
ring av lagringsmedier utgor inte heller en garanti for att informationen inte skulle
kunna aterstallas. En saker radering av information ska goras med ett separat ra-
deringsprogram, som sakerstaller att informationen inte kan aterstallas. Information
och utrustning kan ocksa lamnas for att forstoras till foretag som ar specialiserade pa
omradet, i synnerhet om byran inte ar saker pa hur information férstors pa ett sakert
satt. Destruktion av information kan ocksa inga i hyresavtal fér leasingutrustning,
men da ska man se till utrustningen inte exempelvis tillfalligt forvaras pa ett satt som
ar olampligt med tanke pa informationssdkerheten.

Nar en advokat tar ur bruk datorer, mobila enheter, externa lagringsmedier och an-
nan utrustning ska informationen i dem alltid forstéras fullstéandigt. Detta galler
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— vid aterlamning av leasad utrustning,
— utrustning som ar avsedd for ateranvandning/forsaljning och
— utrustning som lamnas till destruktion.

18 Kontinuiteten i verksamheten

Advokaten ska se till att information som ar nédvandig med tanke pa kontinuiteten i
byran har dokumenterats i samlad form och att denna dokumentation finns tillganglig
for de parter som svarar for kontinuiteten. Se mer detaljerat B 10 Anvisning for beva-

rande av handlingar, punkt 5.
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BILAGA 1

ATGARDER FOR ATT SKYDDA TJANSTEN OFFICE 365 / MICROSOFT 365 FOR DATAINTRANG
(24.9.2021)

Office 365/Microsoft 365 ger atkomst till kontorstjanster av manga olika slag
och ar darfor intressant for datafiskare och knackare. En advokat ska skota om
foljande omstandigheter for att forhindra datafiske och skydda tjansten Office
365/Microsoft 365 ("365-abonnemang").

1. FOor advokatverksamhet ska forvarvas ett 365-abonnemang som ar av-
sett for foretagsanvandning i enlighet med licensvillkoren.

2. Flerfaktorsautentisering ska tas i bruk for alla som anvander 365-abon-
nemanget, och autentiseringen ska stallas in sa att den ar tidsbestamd.
Dessutom galler det att sdkerstalla att det ar mojligt att logga in i tjans-
ten om det uppkommer ett fel i autentiseringstjansten (till exempel
genom att skapa en byraladeanvandare for vilken tvafaktorsautentise-
ring inte har inforts).

3. 365-abonnemangets inloggningssida ska anpassas i enlighet med fore-
tagets visuella framtoning. Pa detta satt ar det svarare att vilseleda an-
vandare att mata in uppgifter pa eventuella falska webbplatser.

4. Administratorskoder till 365-abonnemanget (systemadministrator)
ska endast beviljas efter behov, och det géller att utfarda sa fa admi-
nistratorskoder som majligt (t.ex. 1-2 st.) Nar personer inte langre be-
hover administratorskoder och andra anvandarkoder, ska dessa koder
avlagsnas.

5. Anvandarna ska ges utbildning sarskilt i syfte att forhindra de vanlig-
aste handelserna som dventyrar 365-abonnemangets informationssa-
kerhet. Anvandaren bor minst vara fértrogen med féljande: identifie-
ring av den ratta inloggningssidan, genom vilken man kan identifiera
falska meddelanden, sdaker hantering av anvandarnamnet och I6senor-
det samt atgarder om anvandaren blivit utsatt for bedrageri eller for-
sok till bedrageri.

6. Losenordet till 365-abonnemanget ska vara starkt och det ska inte an-
vandas i andra tjanster.

7. Majligheten att nollstalla I6senord pa eget initiativ bor tas i bruk, om
det i anslutning till nollstallning av anvdndarens I6senord blir nédvan-
digt att skicka ett nytt I16senord 6ver en okrypterad férbindelse.

8. Endast administratoren ska ha behorighet att skapa regler for vidare-
sandning av e-postmeddelanden. Syftet med detta ar att forhindra att
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angripare vidaresander alla e-postmeddelanden fran ett anvandar-
konto och foljer upp kommunikationen pa kontot.

9. Uppgifter som omfattas av forvaringsskyldigheten inom advokatverk-
samhet ska sdakerhetskopieras pa ett palitligt satt.

10. Atgarder for att utestanga angripare fran 365-abonnemanget ska pla-
neras pa forhand. Det ar nédvandigt att utarbeta ett systematiskt satt
att komplett utestdnga angripare fran tjansterna och att goéra upp en
kontrollista 6ver atgarder som eventuellt behovs (sasom avbrytande
av forbindelserna till alla tjanster, anmalan till dataskyddsombuds-
mannen och andra berdrda parter, kontroll av att byrans fakturor och
kundernas kontouppgifter ar oférandrade efter attacken).

11. Atgarderna for att skydda mobilutrustning som tillhér dem som anvan-
der 365-abonnemanget ska vidtas atminstone i enlighet med det som
meddelas i Advokatférbundets informationssakerhetsanvisning och -
guide (kryptering av utrustningen, automatisk lasning osv.).

De skyddsatgarder som beskrivs i denna bilaga kan ocksa tillampas pa andra
moln-tjanster som anvands i advokatverksamhet.

| frdga om mer tekniska detaljer se Cybersidkerhetscentrets guide Skydd mot
natfiske och dataintrang i Microsoft Office 365, som ar avsedd for personer
som ansvarar for dataadministrationen och informationssakerheten i organi-
sationer.

Denna bilaga till Informationsséikerhetsguiden har beretts i Finlands Advokat-
foérbunds IT-utskott, som godkdnde innehdllet 23.8.2021. Advokatférbundets
styrelse godkdnde nya bilagor till guiden vid sitt sammantrdde 24.9.2021.
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BILAGA 2

Sekretessavtal (24.9.2021)

1. Parter
Bestallare:
[Advokatbyra Ab]
[FO-nummer]
[Adress]

Avtalspart:

2. Bakgrund och syfte

Bestallaren ar medlem i Finlands Advokatforbund och bedriver advokatverksamhet i
enlighet med lagen om advokater (496/1958), nedan "Advokatlagen"). Advokat ar en
skyddad yrkesbeteckning och endast medlemmar i Finlands Advokatforbund far an-
vanda yrkesbeteckningen advokat.

En advokat ska redbart och samvetsgrant utfora anfértrodda uppdrag och i all sin
verksamhet iaktta god advokatsed (Advokatlagen 5 § 1 mom. och Finlands Advokat-
forbunds stadgar 33 §). En advokat har en sadan absolut och i tid obegransad tyst-
nadsplikt som avses i Advokatlagen 5 c §. Foreskrifter om sekretess finns ocksa i
andra lagar. Enligt punkt 11.5 i Finlands Advokatférbunds vagledande regler om god
advokatsed ska advokaten se till att byrapersonalen liksom andra personer som re-
gelmassigt eller tillfalligt utfor tjanster for byran iakttar sekretess- och tystnadsplik-
ten.
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Avtalsparten ar villig att tillhandahalla Bestallaren sina tjanster pa ett satt som avtalas
separat. Bestallaren kan i enlighet med bestammelser som ar forpliktande for Bestal-
laren inte bestalla eller anvanda Avtalspartens tjanster utan att Avtalsparten atar sig
att iaktta motsvarande sekretess- och tystnadsplikt som Bestéllaren sjalv ar skyldig
att iaktta. Avtalsparten ar medveten om betydelsen av denna omstandighet. For att
fullgora dessa aligganden avtalar Parterna om féljande:

3. Avtalsvillkor

FAF / December 2023

Bestallaren och Avtalsparten har avtalat, avtalar eller avser att avtala om or-
dinarie eller tillfalliga tjanster (nedan "Tjansten" eller "Tjansterna") som Av-
talsparten tillhandahaller Bestéllaren eller en part som Bestéllaren anvisat.
Ett separat avtal ingas om produktionen av Tjansten, och detta Avtal dr en
oskiljbar del av villkoren som galler produktionen av Tjansten. Detta Avtal
tillampas pa alla Tjanster som bestalls hadanefter, oberoende av vilka tjans-
ter de ar.

Alla uppgifter eller delar av uppgifter som galler Bestallarens klienter eller
uppdrag, oberoende av vilka uppgifter de ar och oberoende av i vilken form
de presenteras eller har kommit till Avtalspartens kannedom i anslutning till
genomforandet av Tjanster, ar utan undantag absolut konfidentiella och sek-
retessbelagda (dessa uppgifter kallas nedan "Advokathemligheter"). For
klarhets skull konstateras att dven uppgifter som i 6vrigt ar offentliga ar Ad-
vokathemligheter.

Avtalsparten ska hemlighdlla och behandla alla Advokathemligheter som
konfidentiella ("Avtalspartens Sekretess- och tystnadsplikt"). Avtalspartens
Sekretess- och tystnadsplikt géller ocksa alla de Advokathemligheter som
eventuellt kommit till Avtalspartens kinnedom i anslutning till Tjanster som
genomforts innan detta Avtal undertecknades.

Avtalspartens Sekretess- och tystnadsplikt ar evig och kan inte sagas upp pa
nagot satt.

Om en lag som ar direkt forpliktande for Avtalsparten, en bestammelse pa
lagre niva an lag som ar forpliktande for Avtalsparten eller ndgon annan myn-
dighetsforeskrift som ar forpliktande for Avtalsparten eller ett serviceavtal
mellan Avtalsparten och Bestéllaren alagger Avtalsparten en mer omfat-
tande sekretess- eller handlingsskyldighet an vad som avtalas i detta Avtal,
inskranker detta Avtal inte Avtalspartens skyldigheter till ndgon del.

Om Avtalsparten och Bestallaren i ett annat avtal avtalat om en sekretess-
eller handlingsskyldighet som ar mer begransad an den skyldighet som avta-
las i detta Avtal, iakttas detta Avtal till denna del.

Avtalsparten ar skyldig att se till att varje enskild person som tillh6r Avtals-
partens personal, varje enskild person som deltar i genomférandet av de
Tjanster som Avtalsparten levererar till Bestdllaren och varje annan person
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10.

11.

12.

13.
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som har atkomst till Advokathemligheter personligen atar sig att iaktta en
sekretess- och tystnadsplikt som motsvarar Avtalspartens sekretess- och
tystnadsplikt, om inte avtal om motsvarande Sekretess- och tystnadsplikt in-
gatts i personens arbetsavtal. Avtalsparten ar skyldig att pa Bestallarens be-
gdran uppvisa en kopia av ett sadant atagande eller en annan redogorelse
for fullgérandet av skyldigheten i enlighet med detta villkor.

Avtalsparten ska med nddvandiga tekniska och arbetsorganisatoriska 10s-
ningar se till att endast de personer som av nédvandighet och i syfte att ge-
nomfora Tjanster behover atkomst till Advokathemligheter har sadan at-
komst. Avtalsparten ska se till att ett tillforlitligt och aktuellt register fors
over varje enskild person som har fysisk, informationsteknisk eller annan at-
komst till Advokathemligheter. Avtalsparten ska i den omfattning det ar moj-
ligt ocksa se till att forbindelser som tas till Advokathemligheter 6vervakas
med tillampliga, bestaende loggdata. Avtalsparten ska vagleda, informera
och utbilda sin personal om vad Avtalspartens Sekretess- och tystnadsplikt
innebar. Avtalsparten ska pa Bestallarens motiverade begdran ge Bestallaren
en kopia, ett utdrag eller en annan redogoérelse dver de register som fors och
de logguppgifter som registreras.

Avtalsparten far inte aterge, kopiera eller reproducera Advokathemligheter
pa annat satt dn vad som ar nddvandigt for att genomféra en Tjanst som
Avtalsparten tillhandahaller eller vad som uttryckligen och separat avtalats
med Bestallaren. Avtalsparten ska se till att alla kopior pa Advokathemlig-
heter forstors efter att Tjansten genomfoérts eller nar kopiorna inte langre
behovs for att genomfora Tjansten, om inte Avtalsparten och Bestallaren se-
parat avtalat om att kopiorna ska arkiveras for Bestallarens rakning.

Avtalsparten ar inte berattigad att overlata Advokathemligheter till tredje-
parter, sasom till Avtalspartens underleverantorer eller Avtalspartens egna
serviceleverantorer utan separat skriftligt avtal om detta med Bestallaren.
En sadan tredjepart ska dessutom ata sig att iaktta en sekretess- och tyst-
nadsplikt som motsvarar den sekretess- och tystnadsplikt som avtalas i detta
Avtal.

Avtalsparten ska vid genomforandet av tjanster och vid all behandling av Ad-
vokathemligheter iaktta en for sitt verksamhetsomrade lamplig omsorg samt
allmant accepterade férfaranden.

Avtalsparten ska sa snabbt som mdjligt underratta Bestallaren om alla sad-
ana omstandigheter som Avtalsparten far kdnnedom om eller som Avtals-
parten misstanker, sasom om brister, avvikelser, risker och motsvarande
omstandigheter som kan ha betydelse for fullgérandet av Avtalspartens Sek-
retess- och tystnadsplikt, oavsett om de galler Avtalsparten, Avtalspartens
personal eller tredjeparter.

Om husrannsakan eller annan inspektion som utférs av myndighet eller an-
nan overvakande instans gors i Avtalspartens lokaler, informationssystem el-
ler andra stallen déar det finns eller kan finnas kopior av Advokathemligheter,
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14.

15.

16.

17.

18.

ska Avtalsparten omedelbart informera den som utfor inspektionen om att
Advokathemligheter ar befintliga och kontakta Bestallaren sa snart det ar
tillatet.

Om Avtalsparten eller dess anstallda eller nagot annat bitrade bryter mot
detta Avtal har Bestallaren ensidig ratt att hava Avtalet om produktion av
Tjanster med omedelbar verkan oberoende av bestammelser om tidsbe-
stamd tjanst. Bestallaren ar endast skyldig att erlagga betalningar som galler
Tjanster som levererats fram till havningen av Avtalet.

Avtalsparten ar medveten om att dven en ringa férsummelse av Avtalspar-
tens Sekretess- och tystnadsplikt kan foérorsaka Bestallaren eller Bestallarens
klient eller andra instanser omatbart stor och 6verraskande skada. Avtals-
parten ar skyldig att ersatta Bestallaren, Bestallarens klient eller annan ska-
delidande for alla skador som Avtalsparten eller dess bitraden férorsakar ge-
nom att bryta mot Avtalspartens Sekretess- och tystnadsplikt. Advokathem-
ligheterna kan innehalla uppgifter vilkas réjande ar straffbart enligt straffla-
gen.

Detta Avtal kan endast andras skriftligen.
Pa detta Avtal tillampas Finlands lag.

Tvister som foranleds av detta Avtal avgors i den tingsratt i vars domkrets
Bestallaren har sin hemvist.

[Aterstoden av sidan har lémnats tom med avsikt. Underskrifterna gérs pd ndsta

sida.]
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4. Underskrifter

Bestillare

Datum och ort

Underskrift

Namnfortydligande

Avtalspart

Datum och ort

Underskrift

Namnfortydligande
Denna bilaga till Informationssékerhetsguiden har beretts i Finlands Advokatfér-
bunds IT-utskott, som godkdnde innehdllet 17.9.2021. Advokatférbundets styrelse

godkdnde nya bilagor till guiden vid sitt sammantréde 24.9.2021.
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BILAGA 3 (14.12.2023)

[Organisationens logotyp]

[XX Advokatbyra Ab]

INFORMATIONSSAKERHETSPOLICY

Version:

Versionsdatum:

Upprattats av:

Godkants av:

Sekretessniva: Intern
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Andringshistorik

Datum Version Upprattats av Beskrivning av andring

Innehallsférteckning

1. SYFTE, OMFATTNING OCH ANVANDARE
2. REFERENSDOKUMENT
3. BASTERMINOLOGI INOM INFORMATIONSSAKERHET
4. HANTERING AV INFORMATIONSSAKERHET
4.1. MAL OCH MATNING
4.2. KRAV PA INFORMATIONSSAKERHET
4.3. RISKHANTERING INOM INFORMATIONSSAKERHET OCH HANTERINGSMETODER
4.4. KONTINUITETEN | VERKSAMHETEN
4.5. UTBILDNING | INFORMATIONSSAKERHET
4.6. TILLSYN OVER INFORMATIONSSAKERHETEN

4.7. ANSVAR
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4.38. KOMMUNIKATION OM INFORMATIONSSAKERHETSPOLICYN...cceterereiurreeeeeseseninreeeeeeesenannes

5. STOD FOR GENOMFORANDE AV HANTERINGEN AV INFORMATIONSSAKERHETEN

6. GILTIGHET OCH DOKUMENTHANTERING ........cccumiiirrniiiisnnnneeennisssssnnnnseeensssssssnsnnens
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Syfte, omfattning och anvandare

Syftet med denna informationssdkerhetspolicy ar att faststalla informationssdkerhetens mal eller
syfte, riktlinjer samt ansvar och organisation.

Praxis inom policyn tillampas pa verksamheten vid [XX Advokatbyra Ab].

Anvéandare av detta dokument ar alla anstéllda vid [XX Advokatbyra Ab] och av relevanta externa
intressenter.

Referensdokument
e Forteckning over rattsliga, reglerande och avtalsmassiga krav
e Riskhanteringspolicy
e Riskhanteringsplan
e Kontinuitetsplan
e Utbildningsplan
e Revisionsplan
e [Aterhamtningsplan]
e [Forteckning Over datatillgangar]

e [Forfarande for hantering av informationssdkerhetsstérningar]

Basterminologi inom informationssakerhet

Konfidentialitet — kdannetecknande for information som endast ar tillganglig for behoriga personer
eller system.

Tillganglighet — kdnnetecknande for information som behoriga personer kan anvdanda vid behov.

Integritet — kdnnetecknande fér information som endast behériga personer eller system kan d@ndra
pa ett tillatet satt.

Informationssdkerhet — bevarande av informationens konfidentialitet, integritet och tillgdnglig-
het.

Hantering av informationssidkerheten — en del av en dvergripande hanteringsprocess som skoter

planeringen, genomfdrandet, underhallet, granskningen och férbattringen av informationssaker-
heten.
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Hantering av informationssakerhet
Mal och métning

De allmédnna malen for hanteringen av informationssdkerheten [i XX Advokatbyra Ab] ar féljande:
sekretess for klientuppgifter (konfidentialitet), iakttagande av kraven i lagstiftningen och bestam-
melserna om advokatverksamhet, sdkerstallande av att de uppgifter som behovs i advokatverk-
samheten dr anvandbara (tillganglighet, integritet, anvandbarhet), uppratthallande av en tillforlit-
lig advokattjanstleverantors anseende genom att forbattra kunnandet och medvetenheten om in-
formationssadkerhet, uppratthallande av en tillforlitlig advokattjanstleverantérs anseende genom
att minska och forhindra eventuella informationssakerhetsstérningar. Informationssdkerhetspoli-
cyn skapar en grund for affarsverksamheten [i XX Advokatbyra Ab] och for sakerstallandet av in-
formationssdkerheten.

[Uppgiftsbenamning] svarar for uppstallandet och uppféljningen av dessa allmdnna mal for han-
teringen av informationssakerheten. Alla mal ska ses éver minst [en gang per ar] eller om inform-
ationssakerheten eller kontorsmiljon eller centrala system andras.

Uppnaendet av malen ska foljas upp regelbundet. Pa basis av resultaten av uppféljningen ska av-
hjdlpande atgarder utarbetas. [Uppgiftsbenamning] ansvarar for uppfoljningen och for att detal-
jerna i dess resultat rapporteras till [uppgiftsbendmning].

Krav pa informationssédkerhet

Denna informationssakerhetspolicy och hanteringen av hela informationssdkerheten ska 6verens-
stdmma med de rattsliga, regleringsmassiga samt avtalsmassiga och andra vasentliga skyldigheter
som ar vasentliga for organisationen i fraga om informationssakerhet.

En detaljerad forteckning 6ver alla avtalsmassiga och rattsliga krav finns i dokumentet Forteckning
Over rattsliga, regleringsmassiga och avtalsmassiga krav [inkl. en forteckning over forfattningar
och normer pa lagre niva som géller advokatverksamhet, regleringskrav (sasom en forpliktande
informationssakerhetsanvisning som kompletterar Vagledande regler om god advokatsed), krav i
anslutning till avtalet (klienters krav, olika avtal med intressentgrupper) och andra vasentliga in-
formationssdkerhetskrav (t.ex. interna krav).].

Riskhantering inom informationssakerhet och hanteringsmetoder

Informationssakerhetsriskerna bedéms och analyseras regelbundet utifran deras konsekvenser
for affarsverksamheten. En riskbedomning ska goras ocksa nar kontors- eller informationssaker-
hetsmiljon forandras t.ex. nar nya system faststalls och i samband med betydande forandringar
som paverkar verksamhetens kritiska karaktar.

Kontinuiteten i verksamheten

Det primdra syftet med informationssakerheten ar att trygga kontinuiteten i advokatverksam-
heten under alla forhallanden. [Hantering av kontinuiteten i verksamheten definieras i Kontinui-
tetsplanen [och Aterhdmtningsplanen].]

Utbildning i informationssidkerhet

Den kompetens som hanfor sig till informationssakerheten sakerstalls genom regelbundna utbild-
ningar i informationssakerhet. Utbildningarna har dokumenterats [metod eller system].
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Tillsyn 6ver informationssidkerheten

Tillsynen 6ver informationssakerheten utférs som regelbundna externa revisioner av informat-
ionssdkerheten. Det fors bok dver revisionerna. Revisionen definieras ndrmare i Revisionsplanen
(bilaga x), som faststaller revisionsperioderna, revisionskriterierna, revisionens omfattning och re-
visorn. Revisionen kan utféras i en helhet pa en gang eller i delar sa att helheten tacks. Revisions-
planen kan anvandas for att verifiera genomférda och framtida revisioner.

Ansvar
Ansvarsomradena for hantering av informationssdkerheten ar foljande:

o [uppgiftsbendamning] ansvarar for att sdkerstélla att hanteringen av informationssakerheten
genomfadrs och uppratthalls i enlighet med denna policy och att alla nédvandiga resurser
finns tillgdngliga.

o [uppgiftsbenamning] ansvarar for samordningen av hanteringen av informationssakerheten
och for rapporteringen av resultaten [incidenter, storningssituationer och respons fran in-
tressentgrupper]

e [den hogsta ledningen] ska granska hanteringen av informationssdkerheten minst en gang
om aret eller varje gang en betydande fordndring sker och uppratta protokoll 6ver gransk-
ningsmotet. Syftet med ledningens granskning ar att utreda lampligheten, tillrackligheten
och effektiviteten i hanteringen av informationssidkerheten [i forhallande till riskerna]

e [uppgiftsbendmning] genomfor en utbildningsplan i informationssakerhet for de anstallda

e ansvaret for att skydda informationstillgdngarnas integritet, anvandbarhet och konfidentiali-
tet ligger hos varje dgare av informationstillgangarna

e varje fel eller svaghet i informationssdkerheten ska rapporteras till [uppgiftsbendmning]

o [uppgiftsbendamning] bestammer vilka informationssdkerhetsrelaterade uppgifter som ska
kommuniceras till olika intressentgrupper (bade interna och externa), av vem och nar

o [uppgiftsbenamning] ansvarar for att godkdanna och genomfoéra en utbildnings- och upplys-
ningsplan som ska tillampas pa alla personer som har en roll i hanteringen av informationssa-
kerheten.

Kommunikation om informationssakerhetspolicyn

[Uppgiftsbenamning] ska sakerstalla att alla anstéllda hos [organisationens namn] och relevanta
externa intressenter kdnner till denna Informationssakerhetspolicy.

Stod for genomforande av hanteringen av informationssdkerheten
[Styrelsen/ledningsgruppen] meddelar att genomférandet och den fortsatta férbattringen av han-
teringen av informationssdkerheten kommer att stédjas med tillrackliga resurser for att uppna alla
de mal som faststalls i denna policy och for att uppfylla alla identifierade krav.

Giltighet och dokumenthantering

Detta dokument galler fran [datum].
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Agaren till denna informationssikerhetspolicy ar [uppgiftsbendmning], som ska granska och vid
behov uppdatera detta dokument [minst en gang om aret].

[uppgiftsbendmning]

[namn]

[underskrift]
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BILAGA4  REVISIONSGUIDE (14.12.2023)

Informationssdkerhetsanvisningen (B 05.1) forpliktar advokatbyraer med 6ver 10
anstallda att ordna en extern informationssakerhetsrevision regelbundet och nar
vissa andringar genomfors samt att féra bok 6ver revisionerna.

Bakgrund

Syftet med denna revisionsguide ar att faststdlla omfattningen av revisionen vid en
advokatbyra, om verksamheten inte omfattas av nagon annan allmant godtagen in-
formationssakerhetsstandard (t.ex. International Organization for Standardization
(1SO)/International Electrotechnical Commission (IEC) 27001). Allmant vedertagna
standarder for informationssakerhet omfattar utarbetande och regelbunden revis-
ion av ett separat revisionsprogram som en del av uppratthallandet av standarden
for informationssakerhet.

Informationssdkerhetsrevisionen ar en praxis som syftar till att forbattra hante-
ringen av informationssdkerheten vid en byra. Vid revisionen kan man hitta dolda
utvecklingsobjekt som kan dventyra advokatverksamheten och avsl6ja konfidenti-
ella uppgifter som omfattas av advokathemligheten. O6nskade férandringar och fel
i informationssakerhetsmiljon ar naturliga handelser som inte helt kan undvikas. Re-
visionen kan anvandas som ett av de effektivaste satten att hitta och ratta till dem.

Det l6nar sig att utnyttja den regelbundna revision som informationssakerhetsan-
visningen forpliktar till som ett satt att kontinuerligt forbattra byrans informations-
sakerhetsverksamhet.

Revisionsplan och revisionsrapport

Revisionsplanen faststaller normalt revisionsperioderna, revisionskriterierna, revis-
ionens omfattning och revisorn. Det rekommenderas att revisionen utfors arligen.
Revisionen kan utforas i en helhet pa en gang eller i delar sa att helheten tacks. Re-
visionsplanen kan anvandas for att verifiera genomfdrda och framtida revisioner.

Revisionsrapporten beskriver iakttagelser som gjorts under revisionen och avvikel-
ser fran den verksamhet som strider mot kraven. En avvikelse registreras vanligen
nar verksamheten inte alls uppfyller det krav som stélls pa den. lakttagelsen kan
beskriva en partiell underlatenhet att uppfylla kraven eller en positiv iakttagelse av
verksamheten. Revisionsberattelsen kan verifiera resultaten av revisionen och de
atgarder som kraver korrigering.
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Revisorn

Revisorn ska vara behorig att utfora revisionen, daven om det inte har stallts nagra
egentliga kriterier for revisorn. Revisorn ska kdanna till kraven, i praktiken Advokat-
forbundets informationssakerhetsanvisning (B 05.1) utifran vilken revisionen utférs
och den allmanna verksamhetsmiljo dar kraven uppfylls.

Revisorn ska ha erfarenhet av revisionsprocessen for att iakttagelserna i revisionen
och rapporten om dem ska kunna utnyttjas for att utveckla verksamheten.

Det vasentliga ar att revisionen utfors av en aktor som inte ansvarar for uppratthal-
landet och forvaltningen av den befintliga ICT-miljon.

Revisionens forlopp

Revisionen dr i allmanhet indelad i faser dar varje fas omfattar sarskilda uppgifter,
sasom granskning av informationssdkerhetsdokumentation, upprattande av revis-
ionschecklista, genomfoérande av den egentliga revisionen, rapportering och upp-
foljning av korrigerande atgarder.

Informationssdkerhetsrevisionen av advokatverksamhet utférs minst enligt Advo-
katforbundets krav i informationssakerhetsanvisningen (B 05.1). | praktiken beaktar
revisorn dock ocksa de 6vriga krav som byrans egen informationssakerhetsmiljo
staller.

| det forsta skedet, vid granskningen av informationssakerhetsdokumentationen,
sammanstalls den dokumentation som behévs (sasom Advokatférbundets inform-
ationssakerhetsanvisning (B 05.1) och byrans egen informationssakerhetsanvisning)
for genomgangen och ur dokumentationen uppgors en lista 6ver de drenden som
man vill granska.

| revisionschecklistan antecknas de darenden som granskas vid revisionen: kallan till
kravet och det drende som ska granskas, de system som ska granskas, intervjufragor,
tidsschema osv.

Vid den egentliga revisionen viljer revisorn kallan till kravet, féremalet for revis-
ionen och kontrollerar att kraven uppfylls. Detta kan géras genom observationer och
intervjuer. Resultaten och anteckningarna om dem kan antecknas i checklistan for
att verifiera saken.

| revisionsrapporten antecknas de avvikelser och iakttagelser som upptackts vid re-
visionen. Anteckningen av en avvikelse ska géras med sadan noggrannhet att man
utifran den kan vidta korrigerande atgarder. Registreringen av avvikelsen bor darfor
basera sig pa de anteckningar som gjorts vid den egentliga revisionen.
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Fragor pa revisionschecklistan

Avsikten ar att fragorna i checklistan nedan ska stodja bedomningen av informat-
ionssakerheten i byrans egen verksambhet till exempel nar man férbereder sig for en
revision. Genom fragorna pa checklistan kan man bedéma laget fér byrans inform-
ationssakerhet utifran de forpliktande punkterna i Advokatférbundets informations-
sakerhetsanvisning (B 05.1).

| fragorna pa checklistan har man faststallt det krav pa verksamheten som punkten
i informationssdkerhetsanvisningen stéller och en exempelfrdga som definierar
Ooverensstammelse med kraven.

Checkfragor vid revision

Checkfragor i enlighet med Advokatférbundets informationssdkerhetsanvisning (B

05.1).

Anvisningspunkt

Krav

Overens-
stammelse
med krav
Ja/ Nej

Autentisering
av overens-
stammelse

1. Utbildning

Har en utbildningsplan utarbetats for by-
ran?

Finns det uppteckningar om de kvalifikat-
ioner som erhallits genom utbildning-
arna?

2. Informationssaker-
hetspolicy

Har byran en beskrivning over informat-
ionssdkerhetspolicyn?

Har de principer for informationssakerhet
som beskrivs i policyn godkants av den
hogsta ledningen?

3. Revision av inform-
ationssakerheten

Har byran genomfoért en informationssa-
kerhetsrevision dar informationssaker-
heten har bedomts utifran kraven i Advo-
katforbundets informationssakerhetsan-
visning B 05.1, utifran kraven i
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lagstiftningen och utifran byrans egna
krav pa informationssakerhet?

Har revisionen av informationssakerheten
genomforts regelbundet?

Har revisionen av informationssakerheten
genomforts efter andringar i de centrala
systemen? [inriktning av kravet/verifie-
ringsgrund for kravet?]

Har revisionen av informationssakerheten
genomforts efter andringar i informat-
ionssakerhetsmiljon? [inriktning av kravet
/verifieringsgrund for kravet?]

Har revisionen av informationssakerheten
genomforts efter andringar i byramiljon?
[inriktning av kravet/verifieringsgrund for
kravet?]

4. Granskningar

Har uppgifterna om ordnande av advokat-
verksamhet, klientrelationer och uppdrag
skyddats, atskilts och hemlighallits under
granskningar som galler byran?

5. Principer for inform-
ationssakerhet

Har byran de principer for informationssa-
kerhet som beskrivs?

Har de beskrivna principerna godkants av
den hogsta ledningen som verksamhets-

principer? [genom vilka den férbinder sig
att uppfylla kraven >]

Har de krav som lagstiftningen och regle-
ringen staller pa advokatverksamhet be-
aktats i principerna for informationssaker-
het?
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Har man i principerna fér informationssa-
kerhet beaktat de krav som de avtal som
ingatts vid byran stéller pa byran?

Styr principerna for informationssakerhet
verksamheten pa praktisk niva?

6. Sakerheten i loka-
lerna

Ar lokalens dérrar och andra ing&ngar
Iasta sa att endast behoriga personer kan
passera genom dem?

Har allt material som omfattas av advo-
kathemligheten (sdasom pappersmaterial,
lagringsmedier) forvarats pa ett skyddat
satt i lokalerna?

7. Programvara och
tjanster

Ar den programvara som anvinds i advo-
katverksamheten sadan programvara som
ar avsedd for foretagsandamal?

Ar de tjanster som anviands i advokatverk-
samheten, sasom molntjanster, tjanster
som ar avsedda for foretagsandamal?

Har man verifierbart kommit 6verens med
klienten om anvandning av annan pro-
gramvara eller tjanst &n sadan som &r av-
sedd for foretagsandamal vid skotseln av
arenden?

8. Losningar for en-
hets- och atkomsthan-
tering (for byraer med
fler an 10 anstéllda)

Ar de datorer och mobila enheter som an-
vands i advokatverksamheten enheter
som styrs genom enhetshantering?

Ar &tkomsthanteringen av datorer och
mobila enheter som anvands i advokat-
verksamheten sadan att endast behoriga
anvandare kan anvanda dem?
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9. Kryptering

Ar datorer, mobila enheter, lagringsme-
dier som anvands i advokatverksamhet
krypterade?

Ar de tabeller, databaser och molntjins-
ter som innehaller klientuppgifter krypte-
rade?

Anvands den utrustning som anvands i
advokatverksamheten, sasom datorer,
mobila enheter [och skrivare], endast av
den person som driver darendet?

Anvands i advokatverksamheten endast
utrustning som uttryckligen faststallts
som saker?

Har extra utrustning som ska anslutas till
sakra enheter faststallts som sakra?

Far all utrustning som anvands i advokat-
verksamheten regelbundet uppdaterade
programuppdateringar som produkttill-
verkaren lanserat?

Raderas uppgifterna i de enheter som ska
tas ur bruk, pa ett informationssakert satt
sa att det inte langre dr mojligt att ater-
stélla uppgifterna?

10. Natverk

Ar det nitverk som anviands pa byran
skyddat sa att det endast behoriga en-
heter kan ansluta sig till det?

Ar byréns tradlésa natverk krypterade
med modern, kvalificerad kryptering?

Har de anslutningar som anvands via of-
fentliga natverk krypterats pa ett adekvat
satt [version] (t.ex. VPN, TLS)?
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11. Lésenord

Tillampas en I6senordsprincip?

Kraver man vid I6senordsprincipen till-
rackligt langa och komplicerade l6senord
(versaler och gemener, siffror och special-
tecken)?

Har man i [6senordsprincipen faststallt
nar losenordet ska andras?

Har man i l6senordsprincipen faststallt en
saker lagring av l6senord?

Har det i |6senordsprincipen faststallts
krav pa stark autentisering (sasom flerfak-
torsautentisering)?

12. Programvara for in-
formationssakerhet

Har de enheter som anvands i advokat-
verksamheten erforderlig programvara
for informationssakerhet?

Har de enheter som anvands i advokat-
verksamheten erforderlig brandvagg?

Har sdkerhetsprogramvara som kan
kringga anvandarbegrdnsningar begran-
sats endast till systemadministratorer?

Har systemadministratorernas anvandar-
namn begransats enligt befattningsbe-
skrivning och kompetens till personer som
behover dem?

Anvands systemadministratérens koder
endast nar det krdvs en sadan behorig-
hetsniva (t.ex. atgarder for systemhante-
ring)?

Installeras uppdateringar av all utrust-
ning, operativsystem, programvara och
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alla applikationer som anvands i advokat-
verksamheten planmassigt och efter det
att uppdateringen har offentliggjorts utan
onddigt drojsmal?

13. Atkomstrattigheter

Begrdnsas anvandarnas atkomstratt till in-
formation, beroende pa deras arbetsupp-
gift, enligt deras behov av information?

14. Sakerhetskopiering

Sakerhetskopieras allt material som upp-
fyller kraven i B 10 Anvisning for beva-
rande av handlingar?

Gors sakerhetskopieringen regelbundet?

Har sakerhetskopieringen dimensionerats
utifran en uppskattning av den maximala
godtagbara forlusten av uppgifter?

Har molntjansterna ocksa sakerhetskopie-
rats i enlighet med lagringskraven?

Ar lagringstiden for sakerhetskopior till-
racklig?

Har sdkerhetskopiorna krypterats och be-
varats pa ett sakert satt?

Har tester for aterstallning av sakerhets-
kopierade uppgifter genomforts pa ett
framgangsrikt satt

15. Sakerheten hos le-

Har man med leverantdrerna ingatt avtal

verantorer om informationssakerhet som uppfyller
informationssdkerhetskraven?
Har man med leverantorerna ingatt avtal
om sekretess som uppfyller informations-
sakerhetskraven?
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Har man kommit dverens med leveranto-
rerna om att begransa atkomstratterna sa
att de motsvarar arbetsuppgifterna?

Har man kommit dverens med leveranto-
rerna om att regelbundet kontrollera att
atkomstratterna ar uppdaterade?

Har man kommit dverens med leveranto-
ren om att uppgifterna i behovlig ut-
strackning kan overforas till en annan
tjanst?

Har man med leverantéren kommit dver-
ens om att forstéra uppgifterna nar an-
vandningen av tjansten upphor?

16. Kryptering av kom-
munikation

Uppfyller den kommunikationskanal som
anvants i advokatverksamheten informat-
ionssakerhetskraven?

Har de kommunikationskanaler som god-
kants for sekretessbelagda uppgifter fast-
stallts vid byran?

Anvands krypterad e-post for sekretess-
belagda uppgifter som skickas per e-post?

Har man med klienten kommit 6verens
om satten att sdnda sekretessbelagda
uppgifter?

Har man kommit overens med klienten
om satten for sekretessbelagd kommuni-
kation?

17. Material

Uppfyller materialet for advokatverksam-
het de krav som stélls pa lagring av
materialet?
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Uppfyller materialet i advokatverksam-
heten de krav som stélls pa forvaring av
materialet?

Uppfyller materialet i advokatverksam-
heten de krav som stélls pa arkivering av
materialet?

Uppfyller materialet i advokatverksam-
heten kraven pa hur materialet ska forsto-
ras?

18. Inaktiverad utrust-
ning

Har all inaktiverad utrustning, sdsom da-
torer, mobila enheter och lagringsenheter
raderats fran data sa att det inte gar att
aterstalla data till enheten?

Har alla inaktiverade natverksbaserade
lagringsplatser raderats fran data sa att
det inte gar att aterstalla data?

19. Tryggande av konti-
nuiteten i verksam-
heten

Har de uppgifter som ar vasentliga med
tanke pa kontinuiteten i verksamheten
noggrant utretts?

Har de uppgifter som ar vasentliga for
kontinuiteten i verksamheten dokumen-
terats?

Finns de dokument som &r vasentliga med
tanke pa kontinuiteten i verksamheten
tillgangliga i storningssituationer, for de
personer som behéver dem?
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