FORFATTNINGAR OCH ANVISNINGAR OM ADVOKATVERKSAMHET

B 05.1

FAF / Juni 2023

INFORMATIONSSAKERHETSANVISNING (24.1.2019, éndrats 16.1.2020 och 9.6.2023)

Finlands Advokatférbunds delegation har 24.1.2019 gett foljande anvisning gallande
informationssdakerhet vid advokatverksamhet. Anvisningen trader i kraft 1.6.2019. For-
andringarna, som godkants av delegationen 9.6.2023, trader i kraft 1.1.2024.

Advokaten ska se till att

1. advokatens egen och byrapersonalens kompetens gallande informationssakerhet
ar pa tillrackligt hog niva sa att denna anvisning och informationssakerhetsguiden
(B 5.2) kan tillampas vid ordnandet av verksamheten. Personernas kompetens har
sakerstallts genom planerad utbildning. En utredning om utbildningen ska pa be-
garan laggas fram, sasom om fortbildning (B 9). (9.6.2023, trdder i kraft 1.1.2024)

2. en advokatbyra med minst 10 arbetstagare har en informationssakerhetspolicy
som godkants av byrans hogsta ledning. (9.6.2023, trider i kraft 1.1.2024)

3. en advokatbyra med minst 10 arbetstagare ska ordna en extern informations-
sakerhetsrevision med jamna mellanrum. Dessutom ska revision genomféras
om andringar gors i informationssdkerhets- eller byramiljon eller i centrala sy-
stem. Det ska foras register Over revisionerna. (9.6.2023, trdder i kraft
1.1.2024)

4. granskningar eller begdaran om information som angar advokatbyran eller advo-
katverksamheten och som avser uppgifter som samlas och 6éverlats till klienter,
tjansteleverantorer eller andra utomstaende parter och som galler praktikali-
teter kring advokatverksamheten, klientrelationer eller uppdrag, kan inte utfo-
ras. (16.1.2020, i kraft 1.2.2020)

5. de fysiska lokaler som ar i anvandning ar lasta och aven i 6vrigt skyddade. Allt
material som omfattas av advokatsekretessen, oavsett hur informationen har
sparats eller forvarats, ar skyddat.

6. programvara och tjanster som anvands i advokatverksamhet dr avsedda for fore-
tagsandamal. Andra tjanster far anvdndas endast med klientens samtycke.
(9.6.2023, tréder i kraft 1.1.2024)

7. utrustning som anvands i advokatverksamhet vid en advokatbyra med minst 10
arbetstagare ska omfattas av utrustningshantering. Dessutom maste en |6sning
for atkomsthantering inforas. (9.6.2023, tréider i kraft 1.1.2024)

8. information i utrustning och redskap som anvands inom advokatverksamheten
ar krypterad. Tabeller, databaser och molntjanster som samlar in klientdata
maste ocksa skyddas genom kryptering. Utrustning och redskap som anvands i ad-
vokatverksamheten far inte ges i utomstaendes anvandning. For bevarandet av ad-
vokatsekretessen ska man undvika att anvanda frammande personers utrustning el-
ler att ansluta sadan till egen utrustning. Man ska beakta utrustningens livscykel sa
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10.

11.

12.

13.

14.

15.

att utrustning som inte ldngre far uppdateringar, tas ur bruk och byts mot ny.
(9.6.2023, tréiider i kraft 1.1.2024)

de tradlosa natverken som byran eller advokaten anvander i sin utrustning ar
skyddade. BesOkare i byran ska inte ha tillgang till byrans interna natverk (ett
eget tradlost natverk har exempelvis ordnats for besdkare). Vid anvandning av
allmanna natverk ska en krypterad anslutning anvandas (VPN eller motsva-
rande).

de I6senord som anvands ar tillrackligt Idanga och komplicerade, de byts ut vid
behov och man ska se till att andra inte far tillgang till dem. Extra identifierings-
metoder anvands om mojligt for att uppna en hdgre informationssakerhetsniva.
(9.6.2023, trdder i kraft 1.1.2024)

informationssdkerhetsprogramvaror och brandvaggar ar i skick. Beviljandet av
anvandar-ID for sakerhetsprogramvara och systemadministratoérer har begran-
sats efter befattningsbeskrivning och kompetens och systemadministratorens
anvandar-ID utnyttjas inte i dagligt bruk. Uppdateringar av utrustning, operativ-
system, program och applikationer installeras utan obefogat drojsmal.
(9.6.2023, tréder i kraft 1.1.2024)

endast sadana personer ska ha tillgang till handlingar som behover eller kan
behova konfidentiell information eller atminstone atkomst till dessa filer for
att skota sina arbetsuppgifter.

sakerhetskopieringen gors regelbundet och dess behovsenlighet baserar sig
pa en beddmning som byran gor av konsekvenserna av att uppgifterna gar for-
lorade. Sakerhetskopiering har ocksa gjorts i fraga om molntjanster. Utrust-
ning och medier som innehaller sdkerhetskopior har krypterats och férvarats
omsorgsfullt. Man ska se till att sakerhetskopiorna testas regelbundet.
(9.6.2023, trdder i kraft 1.1.2024)

samtliga avtal som ingas med utomstaende tjansteleverantorer uppfyller kra-
ven pa informationssdkerhet, dvs. innehaller i synnerhet villkor som géller sek-
retess (sarskilt nar det galler externa IT-tjanster, parter som har tilltrade till
lokalerna) och villkoren fér atkomstratten, begréansningen av dem till en lamp-
lig niva och regelbunden kontroll av uppdateringen. Vid behov har man kom-
mit 6verens om forstoring av uppgifter och éverféring av dem till en annan
tjanst. (9.6.2023, trdder i kraft 1.1.2024)

sakerheten i de elektroniska kommunikationskanaler som anvands i advokat-
verksamhet motsvarar den niva som den kommunicerade informationen kra-
ver. Byran har faststallt kommunikationskanaler fér konfidentiell kommuni-
kation. Allt material som skickas med e-post eller pa nagot annat elektroniskt
satt ar vid behov krypterat. Advokaten ska se till att materialet krypteras om
innehallet ar sarskilt kansligt eller klienten kraver krypterad kommunikation,
samt vid behov instruera sin klient att skicka materialet med en krypterad me-
tod. (9.6.2023, tréder i kraft 1.1.2024)
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16. handlingar och annat material sparas, forvaras, arkiveras och forstors pa ett
informationssakert satt.

17. all utrustning som innehaller information tas ur bruk och toms pa ett inform-
ationssakert satt (datorer, mobila enheter, lagringsmedier osv.). Detsamma
géller lagrings- och nattjanster.

18. kontinuiteten i verksamheten har ombesorjts sa att nodvandig information
som ar viktig med tanke pa byrans kontinuitet har dokumenterats i samlad

form och att denna dokumentering ar tillgdanglig for de parter som svarar for
kontinuiteten.

Andringar och ikrafttridande:

Forandringarna, som godkéants av delegationen 16.1.2020, trader i kraft 1.2.2020.

Forandringarna, som godkants av delegationen 9.6.2023, trader i kraft 1.1.2024.
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