FORFATTNINGAR OCH ANVISNINGAR OM ADVOKATVERKSAMHET

B 05.3 REKOMMENDATION OM DATASKYDD | ADVOKATVERKSAMHET (10.12.2020)

Finlands Advokatférbunds styrelse har 10.12.2020 utfardat féljande rekommendation
om behandling av personuppgifter i anslutning till advokatverksamhet. Rekommen-
dationen trader i kraft 1.1.2021.

Allmant om dataskyddsskyldigheter

Europeiska unionens allmanna dataskyddsférordning 2016/679 (eng. General Data
Protection Regulation, nedan dataskyddsférordningen) har tillampats i alla EU-med-
lemsstater sedan den 25 maj 2018. Regleringen forpliktar till att dokumentera be-
handlingen av personuppgifter noggrannare an tidigare och att se till att de registre-
rade, sdsom t.ex. kunder och arbetstagare, informeras pa ett transparent satt under
hela den tid personuppgifter behandlas. Europeiska unionens lagstiftning har komplet-
terats med nationella bestammelser, bl.a. dataskyddslagen 1050/2018.

Oberoende av storlek och rattsomradesinriktning omfattas advokatbyraerna av till-
lAmpningen av dataskyddsférordningen. Aven om den nationella speciallagstiftning
som reglerar advokatverksamheten till vissa delar beviljar undantag fran skyldighet-
erna i dataskyddsférordningen, alagger den a andra sidan advokatbyraerna en accen-
tuerad omsorgsplikt i fraga om behandling och skydd av personuppgifter, framfor allt
pa grund av advokatens tystnadsplikt.

Ett sarskilt viktigt drag i anslutning till advokatverksamheten ur dataskyddssynvinkel ar
att personuppgifter som hor till sarskilda kategorier av personuppgifter (s.k. kdnsliga)
uppfattas som en del av uppdragsarbetet, och darfor bor advokatbyraerna fasta sar-
skild uppmarksamhet vid det riskbaserade skyddet av personuppgifter och behand-
lingens laglighet.

Rekommendation om behandling av personuppgifter i advokaters uppdragsarbete

| denna dataskyddsrekommendation med atta karnpunkter har sammanstallts en advo-
katbyras viktigaste dataskyddsskyldigheter nar den behandlar personuppgifter som en
del av skotseln av uppdrag. Genom att folja checklistan kan advokatbyran kontrollera
att de viktigaste dataskyddsskyldigheterna har beaktats i den behandling av personupp-
gifter som hdnfér sig till dess uppdrag. Byran ska dock ocksa bedéma behandlingen av
andra personuppgifter och vidta atgarder for att skydda dem.

1. Bedomning av behandlingsgrunderna

Kartldgg de personuppgifter som byran behandlar och var de finns. Beakta sarskilt de
sarskilda kraven i artikel 9 i GDPR nér det géller kansliga personuppgifter. Bedom i ljuset
av de definierade dandamalen behovet av varje kategori av personuppgifter och se till
att personuppgifter som blivit onddiga raderas eller anonymiseras.
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2. Information

Uppratta en dataskyddsbeskrivning och foga den till advokatbyrans webbplats, all-
manna villkor och/eller uppdragsavtal for att informera kunderna om behandlingen av
deras personuppgifter.

Om behandlingen dndras vasentligt, uppdatera dataskyddsbeskrivningen och informera
pa eget initiativ den registrerade om den nya dataskyddsbeskrivningen och orsakerna
till andringarna.

3. Genomférande av informationssdkerheten

Genomfor de organisatoriska och tekniska sakerhetsatgarder (revision, pseudonymise-
ring, kryptering osv.) som star i proportion till riskerna genom att félja aven informat-
ionssdkerhetsanvisning B 5.1, som ar forpliktande for advokater, och B 5.2 i guiden som
redogor for anvisningen.

4. Avtal

Uppratta ett avtal om behandling av uppgifter i enlighet med artikel 28 i GDPR med
externa tjansteleverantérer som behandlar personuppgifter pa advokatbyrans vagnar
och for dess rakning. Om en sadan utomstaende aktor eller server med personuppgifter
finns utanfor Europeiska ekonomiska samarbetsomradet, se till att overforingen till 1an-
der utanfor EES-omradet utéver med databehandlingsavtalet ar tryggad genom nagon
av de overforingsmekanismer som faststalls i dataskyddsférordningen (bifoga utover
databehandlingsavtalet ocksa de standardavtalsklausuler som kommissionen har utar-
betat).

5. Ansvar i byran

Utarbeta eller uppdatera byrans interna dataskyddspolitik och/eller anvisningar for be-
handling av personuppgifter. Faststall den interna praxisen och anmalningsforfarandet
med tanke pa krankningar av dataskyddet bade i forhallande till myndigheter och indi-
vider som berdrs av krankningen. Se till att kommunicera inom organisationen sa att
personalen kan behandla personuppgifter pa ett sakert satt.

6. Utbildning

Sakerstall att det pa din byra finns en person som ansvarar for dataskyddsdokumenten
och fungerar som kontaktperson i forhallande till de registrerade och myndigheterna.
Se till att personalen vid byran far lamplig och regelbunden utbildning i dataskydd.

7. Processer

Sakerstall att byran kan besvara och genomfora begéaran om kontroll av personuppgifter
inom en tidsfrist pa en manad. Fast sarskild uppmarksamhet vid féljande omstandig-
heter: identifiering av den person som skickat begdran, lokalisering av relevant person-
uppgift i systemen samt grunderna for vagran att ta emot begaran (advokatsekretess).
Skapa processer med hjalp av vilka behovet av och aktualiteten hos personuppgifter
kan bedémas.
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8. Dokumentation

Sakerstall att foljande saker bevisligen har dokumenterats: de personuppgifter som be-
handlas, syftet med behandlingen och den rattsliga grunden fér behandlingen, utom-
staende till vilka personuppgifter dverférs och grunden for dverféringen enligt data-
skyddsforordningen, organisatoriska och tekniska atgarder for informationssakerhet,
forvaringstider for personuppgifter eller atminstone kriterier for férvaringstiden, in-
terna utbildningar och kontroller som utférs av byran samt dataskyddsbeskrivningar
som riktar sig till individen.

Utarbeta skriftliga bedomningar av om en behandlingsatgard krdver en konsekvensbe-

domning (artikel 35 i GDPR) i enlighet med dataskyddsforordningen och vid behov ge-
nomfor en sadan atgard.
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