FORFATTNINGAR OCH ANVISNINGAR OM ADVOKATVERKSAMHET

B 05.2

INFORMATIONSSAKERHETSGUIDE (23.11.2018, uppdat. 12.12.2019 och 24.9.2021)

Finlands Advokatforbunds styrelse har 23.11.2018 gett foljande guide i anslutning till
informationssdkerhet vid advokatverksamhet. En uppdatering av guiden har god-
kdnts av styrelsen pa styrelsemoétet 12.12.2019 (punkterna 1 och 2) och 24.9.2021
(bilagorna 1 och 2).

Bakgrund

| advokatverksamhet hanteras stora mangder konfidentiell information. En advokat
ska enligt punkt 11.6 i de vagledande reglerna sorja for datasdkerheten (informat-
ionssdkerheten) vid byran sa att inte utomstaende olovligen kan skaffa sig tillgang till
uppgifter om klienterna. Dessutom har en advokat manga andra skyldigheter, vilkas
verkstallande kraver en tillracklig niva pa informationssakerheten. Informationssa-
kerhetens betydelse understryks ytterligare, da storsta delen av materialet och kom-
munikationen i anslutning till advokatverksamheten har blivit elektronisk, proces-
serna har digitaliserats och risken for datatekniska informationslackage darigenom
har 6kat.

Med informationssdkerhet avses i denna guide att information, datasystem och kom-
munikation ska skyddas pa ett behorigt satt. Informationens konfidentialitet, integri-
tet och tillganglighet skyddas mot fel av olika slag, naturforeteelser samt hot och ska-
dor orsakade av uppsatligt eller oaktsamt handlande.

| denna guide genomgas exempel pa olika risker som riktar sig mot informationssa-
kerheten och som i advokatverksamhet ska beaktas. Med de tekniska I6sningar som
anvands, byrans rutiner och utbildning av personalen kan informationssdkerheten
paverkas. Guiden fungerar som grund for planering av advokatens egna informations-
sakerhetsforfaranden. Dessutom bor det observeras att om exempelvis ndgon atgard
ar forbjuden i denna guide, men om atgarden i vissa fall eller under vissa omstandig-
heter kan genomforas pa ett informationssakert satt, sa behover inte advokaten
lamna detta informationssakra forfarande ogjort endast pa grund av att man i denna
guide rekommenderat att atgarden ska undvikas.

Vid bedomningen av kraven pa en tillracklig informationssdkerhet ska sarskilt typen
och arten av de uppdrag som denna advokatbyra skoter, betydelsen och kénsligheten
av informationen i anslutning till uppdragen samt verksamhetens omfattning och den
bredare informationssakerhetsorganisationen som denna eventuellt mojliggér beak-
tas. FOr en byra som skoter privatpersoners drenden kan det viktiga géllande inform-
ationssakerheten vara att skydda sig mot felsituationer och eventuella inbrottsforsok
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i lokalerna, medan en byra som skoter stora uppdrag inom affarsjuridiken ocksa ska
vara beredd pa mer professionella forsok till dataintrang.

1 Utbildning av personalen och revision

Advokaten ska se till att byrapersonalen far en uppdaterad och tillrdacklig utbildning
for en informationssadker anvandning av utrustning och ICT-tjanster samt for inform-
ationssaker elektronisk kommunikation. Vid utbildningen ska ocksa informationssa-
kerhetsanvisning (B 5.1) beaktas utéver denna guide.

Med en informationssakerhetsrevision identifierar en utomstaende bedémare ifall
information som ar viktig med tanke pa affarsverksamheten har skyddats tillrackligt
med tanke pa risker och bevarandet av advokatsekretessen. Vid revisionen utreds
brister i anslutning till administrationen och genomférandet av informationssaker-
heten for datasystem samt utvecklingsbehov for dessa. Vid revisionen ska forplik-
tande informationssdkerhetskrav, sasom den ovan namnda informationssakerhets-
anvisningen och denna guide samt dven allmanna principer och allman praxis inom
informationssakerhet beaktas. Informationssakerhetsrevisionen ska goras tillrackligt
ofta med beaktande av byrans storlek och affarsrorelsens omfattning samt de for-
andringar som skett i byrans informationssakerhetsomgivning — exempelvis lansering
av nya system eller en flyttande av lokalerna. Den kan genomfdras exempelvis som
en del av revisionen eller som en separat konsultering.

Kunder eller andra utomstaende parter kan inte utfora en revision av advokatbyran
till exempel genom att direkt eller via mellanhander bestalla en revision, dar revis-
ionsrapporten overlats till kunden eller annan utomstaende part, eftersom detta kan
dventyra andra kunders konfidentiella uppgifter samt advokatbyrans informationssa-
kerhet. En rapport av allman karaktdr som upprattats pa basen av en revision som
bestéllts av advokatbyran eller annan framstallning som beskriver nivan av informat-
ionssdkerheten, kan enligt advokatbyrans bedomning overlatas eller presenteras for
kunden eller pa annat vis hallas synlig for allmanheten. (12.12.2019)

2 Externa granskningar och begaran om information (12.12.2019)

Granskningar eller begdran om information som angar advokatbyran eller advokat-
verksamheten och som avser uppgifter som samlas och 6verlats till kunder, service-
leverantorer eller andra utomstaende parter och som galler praktikaliteter kring ad-
vokatverksamheten, kundrelationer eller uppdrag, kan inte utféras. Detta betyder
inte, att kunden inte kunde begara information eller dokument som galler kundens
egna kundrelation och uppdrag. Ocksa en av kunden begard granskning, eller bredare
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3.1

3.2

informationsbegaran angdende praktikaliteter kring advokatverksamheten, kan
dventyra den konfidentiella behandlingen av andra kunders uppgifter. For att trygga
information som omfattas av advokatens tystnadsplikt, ska samtycke till denna typs
begdranden inte ges. (12.12.2019)

Lokaler
Planering av lokalerna och besékares méjlighet att réra sig i dem

Inbrotts-, brand- och andra liknande skador pa lokalerna bor forebyggas. Lokalernas
Iassystem ska skotas med bedémning av helheten pa ett lampligt sdtt och med beak-
tande av annan verksamhet som forsiggar i byggnaden och de risker som den foror-
sakar. Ett enskilt arbetsrum behover inte nédvandigtvis vara lasbart, om exempelvis
gangarna till den delen av kontoret eller byggnaden som arbetsrummet ligger i ar
I3sta. Byran ska ha ett larmsystem som dimensionerats med beaktande av storleken
pa lokalerna. Larmsystemet kan utgora en del av byggnadens allmanna larmsystem.
| kontorsbyggnaden kan det dessutom finnas behov av att ordna separat bevakning
beroende pa bland annat byrans eller verksamhetsstéllets totalareal och lage.

Mojligheten for klienter och andra utomstaende personer att réra sig och vistas i lo-
kalerna ska planeras sa att inte byrans informationssakerhet dventyras. Detta maste
dven beaktas vid planeringen av konferensrum. Klienter och andra utomstaende per-
soner ska tas emot nar de anlander till byran och personalen ska visa dem till ratt
stalle, sa att de inte under besoket pa egen hand kan bekanta sig med material som
omfattas av advokatsekretessen. Man bor sarskilt kunna identifiera personer som ut-
for serviceuppgifter och vid behov ska serviceatgarderna 6vervakas. Med externa
tjansteleverantorer, t.ex. stadare, servicepersoner eller tjansteleverantorer ska ett
skriftligt sekretessavtal ingas.

Om byran har manga anstallda kan till exempel passersedlar eller andra ID-kort an-
vandas for att identifiera dem. Passertillstand, nycklar och elektroniska passerratter
ska samlas in genast nar anstallningen upphor.

Placering av utrustning och hantering av post

Byrans utrustning ska placeras sa att utomstaende inte kommer at att ldsa exempel-
vis de anstalldas skarmar, utskrivna handlingar eller andra meddelanden som kom-
mer till eller skickas ut fran byran. Vid hanteringen av post i pappersform boér man
ocksa beakta kraven pa informationssakerhet. Hanteringen av all slags meddelanden
och annat material som anvands inom advokatverksamhet ska helst inte placeras i
entréhallar eller mottagningsrum.
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3.3

4.1

4.2

Advokatbyrans servrar ska placeras i sadana lasbara rum eller skap, som endast sar-
skilt utsedda personer har atkomst till.

Férvaring av material

Forvaringen av handlingar och annat material ska ordnas sa att de inte i onddan kan
ses av andra personer. Handlingarnas forvaringsutrymmen ska vara tillrackligt skyd-
dade.

Skydd av utrustning som innehaller konfidentiellt material
Datorer

Eftersom man i advokatverksamhet regelbundet hanterar konfidentiellt och sekre-
tessbelagt material, ar regeln att informationen i datorers alla lagringsmedier (t.ex.
harddisken) ska krypteras. Barbara datorer bar en storre risk att bli féremal for stold
an stationara datorer och darfor ska informationen i barbara datorers lagringsmedier
alltid krypteras. Krypteringen forsvarar atkomsten till den sparade informationen, om
lagringsmediet kommer i fel hander.

Datorerna ska lasa sig automatiskt, om de inte anvands efter en kort tid. En dator ska
ocksa lasas, om datorn blir utan évervakning exempelvis under en paus. | synnerhet
datorer i entréhallar och gastrum ska lasas genast om man avlagsnar sig fran platsen
dven om det enbart ar for en kort tid. Da datorer eller annan utrustning anvands ut-
anfor byran ska man se till att forbipasserande eller utomstadende personerinarheten
inte kan se den information som visas pa skarmen. En person som regelbundet han-
terar konfidentiell information pa allmanna platser eller i kollektivtrafiken ska instal-
lera ett sekretessfilter pa sin utrustning, som gor att information pa skarmen inte syns
till andra an anvandaren av utrustningen eller pa annat satt effektivt skydda den in-
formation som visas pa skarmen.

En apparat som ar avsedd for advokatverksamhet ska alltid i férsta hand anvandas
for arbetssyften. Av orsaker som har att gora medinformationssakerhet och sekretess
ska man inte tillata att andra personer, sasom familjemedlemmar, anvander datorn.
Endast for arbetet nodvandiga och sdkra program ska installeras i datorn. Likasa ska
man endast besoka for arbetet nédvandiga och sakra webbplatser med datorn.

Mobila enheter

| telefoner och pekdatorer sparas ofta information som anvands inom advokatverk-
samheten eller sa kan atkomst till olika tjanster som anvdnds inom
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4.3

4.4

advokatverksamheten fas genom telefonens natanslutning, dessa innehaller konfi-
dentiell och sekretessbelagd information. Mobila enheter kan innehalla kalenderan-
teckningar, information om kundrelationer, adressbocker, telefonloggar och annan
information som omfattas av advokatsekretessen. Mobil enheten ska vara en sadan
modell som har tillrackliga informationssakerhetsfunktioner for advokatbruk.

En mobil enhet ska forvaras omsorgsfullt och den ska Idsa sig automatiskt, om den
inte anvands pa en kort tid. Anvandningen av den mobila enheten ska vara maijlig
endast efter en tillforlitlig identifiering (se punkt 6). Utover att den mobila enheten
ska vara ldsbar ska dven den information som sparas i den krypteras. | den mobila
enheten ska dven aktiveras mojligheten att radera information, att lokalisera telefo-
nen och att lasa den pa distans, om telefonen bjuder pa denna méjlighet. Dessa funkt-
ioner kan ocksa tas i bruk i mobila enheter med en tredje parts programvara och detta
rekommenderas sarskilt i storre byraer.

Uppdatering av operativsystem och program

Operativsystem for datorer och mobila enheter samt annan utrustning som anvands
ska utan onddigt drojsmal uppdateras alltid nar det finns tillgang till nya uppdate-
ringar. | operativsystemen ingar en automatisk uppdateringsfunktion, som bor hallas
pakopplad och genom vilken tillverkaren ofta dven distribuerar informationssaker-
hetsuppdateringar. | stallet for automatisk uppdatering av operativsystemet kan upp-
dateringar ocksa installeras genom byrans centraliserade underhall av datasystem.
Uppdateringar 6kar operativsystemets sakerhet i datorn. Uppdateringar ska endast
skaffas av den ursprungliga leverantéren av programmen och fran en saker kélla. En
enskild uppdatering kan emellertid framskjutas, om det inte aventyrar informations-
sakerheten och det ar nodvandigt for att sakerstdlla en kontinuerlig funktionalitet
exempelvis vid vdantan pa att andra program uppdateras.

Utover operativsystemen ska program och applikationer som anvands uppdateras,
da nya uppdateringar ar tillgangliga for dem. Uppdateringar kan ofta installeras sa att
de uppdateras automatiskt.

Om det inte langre kan fas uppdateringar till det operativsystem som ar i anvandning
eller till ett sddant program som kan utgoéra en informationssakerhetsrisk ska det by-
tas mot ett nyare eller vid behov till ett annat program.

Externa lagringsmedier

Externa lagringsmedier (t.ex. extern harddisk eller minnespinne) anvands numera ex-
empelvis vid 6verforing av stora materialmangder, i synnerhet om materialet inte latt
kan overforas  via en internetforbindelse. Det finns  allvarliga
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informationssakerhetsrisker i samband med externa lagringsmedier, som advokaten
ska beakta. Externa lagringsmedier kan bli féremal for stold eller férkomma. Vid an-
vandning och forvaring av lagringsmedier ska man se till att konfidentiell information
i dem ar skyddat.

Vid anvandning av externa lagringsmedier rekommenderas att man valjer ett sddant
lagringsmedium som innehaller en krypteringsmdjlighet och andra eventuella in-
formationssakerhetsegenskaper, sasom mojlighet att forstéra informationen. Alter-
nativt ska de filer som overfors till lagringsmediet krypteras separat.

Externa lagringsmedier kan ocksa vara riskutsatta for virus och skadliga program. Ett
lagringsmedium som &gs eller anvands av en utomstaende ska inte kopplas till utrust-
ning som anvands inom advokatverksamheten, utan att man forst sakerstaller att det
kan goras tryggt.

En advokat ska sarskilt forsdkra sig om att ett externt lagringsmedium tas ur bruk pa
ett informationssakert satt (se punkt 13 nedan)

5 Skydd av natforbindelser

Endast sadan utrustning som anvands inom advokatverksamheten ska ha atkomst till
advokatbyrans interna natverk. Detta kan verkstallas med olika slags utrustning eller
genom metoder som verifierar anvdandaren, exempelvis med register dver apparater
som finns i katalogtjansten (AD), genom anvandning av personifierande enhetsadres-
ser (MAC-adress) som faststallts i natverksenheten, med certifikat eller genom att
forhindra anslutning till natanslutningar genom att tacka 6ver anslutningarna (i all-
manna rum). En advokatbyrds natverk kan ocksa vara tradlost, ifall det har skyddats
pa ett behorigt satt.

| en advokatbyra kan det ocksa finnas ett separat Oppet natverk som ar avsett for att
ge besokare natforbindelse. Det natverk som ar avsett for klienter ska hallas atskilt
fran det natverk som byran sjalv anvander och utomstaende far inte ha atkoms till
byrans interna information eller system via anldaggningen.

Natforbindelse kan ocksa skapas via natverk utanfér advokatbyran och offentliga nat-
verk, exempelvis hemma eller pa hotell. Om natforbindelsen ar personalens egen och
den anvdnds regelbundet i arbetet, ska den i regel ha samma informationssdkerhets-
niva som byrans natverk. Vid anvandning av ett utomstaende natverk och sporadisk
anvandning av ett eget natverk ska informationssdkerheten sidkerstallas genom an-
vandning av krypterad forbindelse. En krypterad forbindelse kan bildas exempelvis
som Virtual Private Network (VPN) eller Secure Shell (SSH) -forbindelse. Vid behov
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6.1

ska mer information om skyddslésningar som lampar sig for byran inhamtas av tek-
niska experter.

Av ett tradlost natverk som &r avsett for bade internt och klienters bruk forutsatts
atminstone l6senordsbaserad identifiering och krypterad nattrafik.

Anvandarnamn och lésenord

En anvandare kan identifiera sig i advokatbyrans system och utrustning genom att
anvanda anvandarnamn och I6senord, biometrisk identifiering, ID-kort, autentise-
ringsnycklar eller annan saker identifikationsmetod. Om mojligt ska i de I6sningar och
tjdnster som ar i bruk anvandas en tvafaktorsautentisering (eller annan metod for
ytterligare autentisering), sa att man utover ett |[6senord eller annat anvandarspeci-
fikt certifikat ytterligare anvander ett annat identifikationssatt.

Det |6senord som anvands ska vara tillrackligt informationssakert. Det ar allmant att
datorstyrda program forsdker knacka 16senord och pa grund av detta ar ett langt 16-
senord som bestar av olika tecken som inte innehaller teckenstrangar eller ord som
ar latta gissa (sasom byrans namn eller det egna fodelsearet), i allmdanhet det mest
informationssakra. Samma l6senord ska inte anvandas pa nytt. Losenordet for den
egna arbetsstationen och de viktigaste tjansterna i advokatverksamheten ska bytas
ut regelbundet.

Ett I6senord kan ocksa avsldjas for en utomstaende genom att personen ser I6senor-
det da det matas in eller om det anvands i nagon annan tjanst som har utsatts for
dataintrang. Losenordet ska vid behov skyddas fysiskt vid inmatning och det far inte
avsl6jas for nagon. Av ovan namnda orsak far ett I6senord som anvands i advokatby-
rans natverk eller arbetsstationer inte anvandas som lésenord i internettjanster och
skall olika I6senord anvandas i samtliga tjanster dar man hanterar material med nara
anknytning till advokatverksamheten.

Nditfiske

Natfiske (phishing) betyder att nagon pa olaglig vag forsoker fa uppgifter, sasom nat-
banks- eller anvandarlésenord, genom att locka mottagaren att ge dem, exempelvis
genom bluffwebbplatser som ser dkta ut eller per telefon.

Avsandarinformationen i meddelandet kan vara forfalskat, dvs. meddelandet har inte
nodvandigtvis skickats av den namnda avsandaren. En bilaga eller en lank kan vara
nagot helt annat &n vad som anges i meddelandet eller filens namn.
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7.1

Undvik att svara pa alla ovanliga kontakt- eller inloggningsuppmaningar, som du inte
sjalv begart om. Ge aldrig dina identifieringsuppgifter eller ditt |6senord genom en
nattjanst, ett okrypterat meddelande eller per telefon.

Informationssakerhetsprogram och brandvagg
Virusbekdmpning och férhindrande av skadliga program

Det finns manga typer av virus och skadliga program. De storsta riskerna orsakas av
virus som avsiktligt forstor eller laser information sa att den blir otillganglig for an-
vandaren, ger utomstaende tillgang till informationen eller som samlar in information
och skickar den till sin vard. Vissa skadliga program kan ocksa krava betalning for att
informationen ska aterstallas.

En advokatbyra ska ha ett fungerande och uppdaterat antivirusprogram som forhind-
rar att virus och andra skadliga program smittar ner byrans system och datorer. Pro-
grammet ska uppdateras automatiskt. Virusbekdampningen ska vid behov ocksa in-
stalleras pa mobila enheter. Ett antivirusprogram ska ga igenom inkommande e-post-
meddelanden samt filer och program innan de 6ppnas eller atgdrdas. Dessutom ska
advokatbyraernas utrustning kontrolleras regelbundet mot virus och skadliga pro-
gram.

Det ar viktigt att inte ens Oppna e-postmeddelanden fran okanda avsandare, i syn-
nerhet om rubriken eller innehallet ser misstankt ut, och framfér allt inte 6ppna lan-
kar eller bilagor till meddelandena.

Man ska undvika att med datorer som anvands i advokatverksamhet besdka sadana
webbsidor dar risken for att smittas av skadliga program ar storre. Om skotseln av ett
uppdrag kraver besok pa sadana webbsidor, ska advokaten sarskilt noggrant forsakra
sig om sin informationssdkerhet, exempelvis genom att for atgarden anvéanda en da-
tor eller mobil enhet som ar atskild fran uppdragsarbetet.

Det finns ocksa skal att vara kritisk till reklam, lankar och program som erbjuds pa
webbsidor som i och for sig ar sakliga. Advokatbyran ska ocksa se till att de datorer
och den utrustning som personalen anvander utanfor byran vid skotsel av uppdrag i
anslutning till advokatverksamheten har ett d&ndamalsenligt antivirusskydd.

Vid misstanke om skadliga program eller virus i utrustning ska den omedelbart kopp-
las bort, tills den ar rengjord eller man sakrat att den ar ren.
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7.2

9.1

Skydd av ndttrafik

En brandvagg behovs for att skydda advokatbyrans natverk och datorer fran angrepp
som kommer utifran (internet). Syftet med en brandvéagg ar att den bara slapper ige-
nom onskad néattrafik och forhindrar skapandet av otillatna forbindelser med utrust-
ning som ar kopplad till det interna natet.

En advokatbyra ska ha en brandvagg. Brandvaggen kan vara en programvara eller
inbyggd i utrustningen. Ofta ar det tillradligt att bygga ett brandvaggssystem som
kombinerar bada alternativen. Programvaran och utrustningen ska hallas funktions-
dugliga och uppdaterade.

Lagring av handlingar och atkomsten till information

Advokater ar skyldiga att spara och forvara korrespondens som galler deras uppdrag.
Skyldigheten kan ocksa uppfyllas genom att korrespondensen lagras i elektronisk
form pa ett informationssakert och sakrat satt. Det ar mer informationssakert att
lagra filer pa en server an pa sarskilda anordningar. Gallande bevaringstider las ocksa
B 10 Anvisning gallande bevarande av handlingar.

Bara de personer som behdver eller som kan behéva den konfidentiella informat-
ionen for sina arbetsuppgifter ska ha tillgang till handlingarna i fraga. Inom byran ska
atkomsten till handlingar dven vid behov begransas; detta ar nédvandigt speciellt nar
det galler om insiderdarenden.

Sdkerhetskopiering

Genom sdkerhetskopiering kan man kontrollera risker som orsakas av att information
forstors, forandras (som kan bero t.ex. pa att utrustningen gar sonder eller forstors),
att utrustningen stjals, att virus eller skadlig programvara installeras eller att anvan-
daren av misstag raderar informationen. Sdakerhetskopiering ersatter inte en behorig
arkivering av handlingar, eftersom arkivet med handlingar ocksa ska sdkerhetskopie-
ras.

Information som ska sékerhetskopieras

Central information som galler advokatverksamheten ska sakerhetskopieras. Det re-
kommenderas att atminstone foljande uppgifter sakerhetskopieras:
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9.2

9.3

e Information som uppkommit i arbetet med all slags utrustning, inkl. mobila
enheter, och som annu inte arkiverats

e drendehanteringssystem och faktureringsuppgifter

o e-postmeddelanden och eventuella andra kommunikationslésningar som an-
vands

e elektroniska kalendrar och kontaktinformation

e arkiverade handlingar och annan arkiverad information

Om informationen har lagrats i externa tjanster av olika slag eller molntjanster, ska
man se till att det i den kopta tjansten ingar tillracklig sdakerhetskopiering. Vid behov
ska fysiska sdkerhetskopior tas av dessa tjanster eller sa ska informationen sakerhets-
kopieras mellan de olika tjansterna.

Metoder fér sikerhetskopiering och férvaring av information

For sdakerhetskopiering finns ett flertal olika tekniska verktyg och applikationslos-
ningar. Ett alternativ ar externa sakerhetskopieringstjanster som innebar att inform-
ationen skickas via natet till tjansteleverantorens server. Fordelen med en sadan
tjanst kan anses vara att informationen forvaras utanfér byran pa ett annat stalle an
den information som ska sdakerhetskopieras. Da avtalet ingas ska alla de aspekter be-
aktas som i regel ar forenade med anvandningen av externa tjanster och behovet av
att kunna skicka information pa ett sdkert satt. Om sdkerhetskopior inte goérs i en
molntjanst, rekommenderas det att sakerhetskopior forvaras pa ett sakert stélle ut-
anfor byran eller den egentliga lagringsplatsen ifall det inte finns en separat lamplig
och trygg bevaringsplats.

Frekvens fér sdkerhetskopieringen

Man bor se till att informationen sdkerhetskopieras regelbundet. Sdkerhetskopie-
ringen ska i regel ske automatiskt, sa att den inte ar beroende av arbetssituationen
eller personalens egen aktivitet. Om sakerhetskopieringen endast galler andringar
som gjorts efter foregaende sakerhetskopiering, ska man regelbundet ocksa ta en
komplett sdkerhetskopia pa hela materialet for att sdkerstélla att sakerhetskopiorna
ar fullstandiga.

Advokaten ska sakerstalla att sakerhetskopieringen av byrans information fungerar
sasom avsett och att informationen snabbt och problemfritt kan aterstéllas.
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10

10.1

10.2

Kop och utlaggning av ICT-tjanster

| advokatverksamhet ar det ofta nddvandigt att anlita externt ICT-stod for att saker-
stalla teknisk kompetens men ocksa for att kdpa IT-tjanster (sasom molntjanster) av
en extern leverantor. | bada fallen aktualiseras informationssakerhets- och data-
skyddsfragor, som advokaten maste beakta.

Externt tekniskt stéd

Nar en advokatbyra anlitar externt tekniskt stod ska behoriga sekretssavtal ingas med
tjdnsteleverantoren. Stod kan anvandas for exempelvis advokatbyrans maskinvaru-
miljo och for att bygga upp de system som anvands, for underhall, service, bedom-
ning av nivan pa informationssakerheten, anvandarstdd och annat arbete som kraver
tekniskt stod.

Leverantoren av det tekniska stodet ska inte ha onddigt omfattande atkomst till den
information som anvinds inom advokatverksamheten. Atkomsten ska begransas sa
att den ar sa knapphéandig och kortvarig som mojligt.

Kép av ICT-tjéinster

Vid kop av ICT-tjanster bevaras, hanteras och overférs information som omfattas av
advokatsekretessen med servrar el-ler tjanster som advokaten inte uteslutande be-
sitter. Manga foretag erbjuder tjanster, dar advokatbyraernas sekretessbelagda in-
formation anvands och bevaras pa tjansteleverantorens server. Typiska tjanster som
utnyttjar extern serverkapacitet ar e-post, webbsidor, sakerhetskopiering, elektro-
niska kalendrar, fakturering, klient- och uppdragsregister eller lagringsutrymme pa
natet. Anlitandet av externa servrar ar i vissa fall, t.ex. for webbsidor, en fornuftig
I6sning och ibland ocksa den enda fungerande I6sningen. Tjansterna kallas ofta moln-
tjanster eller SaaS-tjanster (Software as a Service).

Vid anskaffningen av tjanster ska advokaten sarskilt uppmarksamma fragan om dels
de krav som sekretessen staller, dels hur advokatbyran ska organiseras pa ett dnda-
malsenligt satt. Nar man valjer tjansteleverantor ar det absolut nddvandigt att for-
sakra sig om att tjansteleverantoren till fullo forbinder sig att iaktta sekretessen. Bara
den advokat som skaffar tjansten samt advokatbyrans personal ska ha tillgang till in-
formationen.

Genom ett sekretessavtal med tjansteleverantoren ska man sikerstélla att informat-
ionen halls hemlig. Tjansteleverantérens personal ska vid normala situationer for-
hindras atkomst till advokatens uppgifter. Tjansteleverantéren ska kunna erbjuda en
teknisk informationssidkerhet av tillrackligt hog standard. Utomstaendes moijlighet
att komma at informationen ska forhindras med hjalp av tekniska l6sningar och
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bevarandet av informationen ska sdkras. Avtal ska ingas gallande tillracklig nivan pa
servicen sa att advokaten har en tillrdckligt tillforlitlig tillgang till sitt material nar som
helst. Om advokatens IT-kunskaper inte ar tillrackliga for att bedéma nivan pa in-
formationssakerheten, ska en extern teknisk expert anlitas for att bedéma tjansten.

Vid valet av tjansteleverantor bor vikt fastas bland annat vid tjansteleverantérens re-
ferenser, certifikat, bakgrund och soliditet samt servrarnas etableringsland. Tjanste-
leverantorens servrar kan finnas i olika delar av varlden och den teknik som tillampas
inom tjansten kan grunda sig pa delning och kopiering av informationen till flera ser-
verfarmer som eventuellt finns i olika lander eller varldsdelar. Las ocksa anvisning-
arna som galler behandling av personuppgifter i advokatverksamhet, ifall personupp-
gifter overfors utanfor EES-omradet.

En del av molntjansterna ar mycket latta att ta i bruk. Tjansteavtalet om att borja
anvanda en nattjanst ingas ofta exempelvis genom att anvandaren klickar pa en lank
eller skapar anvandarnamn, varvid anvandaren meddelar att han eller hon godkanner
tjansteleverantorens villkor. Vid advokatverksamhet gar det emellertid inte att borja
anvanda vilken molntjanst som helst, utan tjanstens lamplighet — dven med beak-
tande av informationssakerheten och dataskyddet — ska bedémas fran fall till fall.

A andra sidan kan en molntjinst vara en mer informationssiker 16sning dn att en ad-
vokatbyra sjalv borjar skapa den serverinfrastruktur som informationssakerheten
kraver. Fordelen med molntjanster ar att det bara kostar en brakdel att anlita exper-
ter pa IT-teknik och informationssakerhet jamfort med vad underhallet av tjansterna
skulle kosta om det erbjods for egna datorer.

Med dandamalsenlig kryptering av nattrafiken och tillforlitlig identifiering i molntjans-
ten, ar det majligt att forvara all konfidentiell information i tjansten, utan att knapp-
ast alls behova spara nagon konfidentiell information i t.ex. en mobil enhet eller i
datorn. Darigenom kan informationssakerhetsskador minimeras, om en enskild ap-
parat forkommer. Genom att anvanda molntjanster slipper man ocksa de skador som
orsakas av att utrustning gar sonder.

Vid anvandning av molntjanster ska tjansteleverantérens sakerhetskopiering mot-
svara det som byran inom advokatverksamhet i punkt 9 forutsatter av sin egen saker-
hetskopiering. Vid anvdandning av molntjanster ska man emellertid ocksa beakta ris-
ken att atkomsten till molntjansten 6verraskande kan upphora eller att tjansteleve-
rantoren slutar att tillhandahalla tjansten.
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10.3

11

11.1

Hot man bér férbereda sig pa

Det kan handa att myndigheterna riktar en eventuell begaran eller ett eventuellt krav
om information till den som tillhandahaller molntjanster och pa detta satt dven far
tillgang till advokatens konfidentiella information. Genom avtalsarrangemang och ge-
nom att forsakra sig om att tjansteleverantorens tjanster har ett tillrackligt tekniskt
genomfoérande samttjansteleverantérens kompetens bor tjansteleverantérens
tjansts formaga att halla isar information som hor till olika instanser sakerstallas.

Omfattningen av hur tjansteleverantéren ger myndigheter och andra utomstaende
tillgang till uppgifterna kan bero pa serverns etableringsland eller tjansteleveranto-
rens hemort.

Elektronisk kommunikation

Elektronisk kommunikation har dven inom advokatverksamhet blivit den huvudsak-
liga kommunikationsformen. Elektronisk kommunikation forutsatter i regel klientens
samtycke, vilket man emellertid numera ofta kan utga ifran pa grundval av att klien-
ten har kontaktat advokaten per e-post. Det rekommenderas att det i de avtalsvillkor
som advokaten anvander ingar ett omndamnande om att elektronisk kommunikation
anvands vid skotseln av uppdraget.

Advokaten ska emellertid beakta att det ar mojligt att olovligt félja elektronisk kom-
munikation eller att dekryptera deras krypteringssystem. Det ar i praktiken omgjligt
att heltdckande skydda elektronisk kommunikation fran det att ett meddelande
skapas tills mottagaren laser det samt arkiverar det efter lasningen. Detta ska advo-
katen beakta vid all elektronisk kommunikation och beddma fran fall till fall, nar det
gar att anvanda e-post och nar det inte kommer i fraga.

Vid behov ska advokaten handleda klienten att anvanda krypteringsmetoder for att
skicka kansligt material.

Skydd av konfidentiellt meddelande

| lagen ar elektronisk kommunikation skyddat pa samma satt som annan konfidentiell
kommunikation. Nivan av skydd for konfidentialiteten &r inte beroende av nivan pa
det tekniska skyddet eller ett meddelandes eventuella krypteringssystem eller avsak-
naden av ett sadant.

Ett e-postmeddelande ar konfidentiellt, om det inte uttryckligen ar avsett for allman-
heten, och en felaktig mottagare far inte pa nagot satt utnyttja innehallet i
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11.2

meddelandet, daven om det felaktigt har adresserats till honom eller henne. Med-
delande om sekretess i samband med meddelanden ar en praxis som rekommende-
ras advokater och det understryker meddelandets konfidentialitet fér mottagaren,
men ensidigt framstallt kan det inte dlagga felaktiga mottagare skyldigheten att agera
eller franta avsandaren ansvaret for att informationen skickats till fel mottagare. (Lag
om tjanster inom elektronisk kommunikation 136 §)

Modell for sekretessmeddelande:

Tama viesti on luottamuksellinen ja tarkoitettu ainoastaan vastaanottajalle. Mikali
ette ole viestissa tarkoitettu vastaanottaja, olkaa hyva ja ilmoittakaa siita lahettajalle
ja tuhotkaa viesti valittomasti.

Detta meddelande ar konfidentiellt och avsett endast for mottagaren. | fall Ni inte ar
den avsedda mottagaren, vanligen informera avsandaren om detta och férstor med-
delandet omedelbart.

This e-mail is confidential and is meant for the recipient only. If you are not the in-
tended recipient, please inform the sender of this and destroy the message immedi-
ately.

Betydelsen av omsorgsfull verksamhet

Advokater ska lagga stor vikt vid att omsorgsfullt skydda kommunikationen i synner-
het nér ett meddelande innehaller klientens eller motpartens personuppgifter eller
om uppdraget ar sarskilt kdnsligt eller betydande. Inte ens om klienten godkant an-
vandningen av ett kommunikationsmedium befrias advokaten fran ansvaret for skyd-
det av personuppgifter och i regel ska ett meddelande som innehaller kansliga per-
sonuppgifter alltid skickas krypterat (se anvisningar om behandling av personuppgif-
ter vid advokatverksamhet).

Merparten av felen i kommunikationen orsakas av avsandaren eller mottagaren sjalv
exempelvis genom att skicka eller vidareformedla meddelandet med fel séandlista. Vid
elektronisk kommunikation ska advokaten handla med eftertanke och alltid forsakra
sig om att ett meddelande skickas till ratta och pa forhand kontrollerade e-posta-
dress. Advokatens skyldighet att handla omsorgsfullt stracker sig anda till att saker-
stdlla val av ratt mottagare.
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11.3

11.4

En advokat ska alltid da ett meddelande skickas forsakra sig om att mottagaren ar
den ratta. Dessutom ar det bra att forsakra sig om att det i dokumenten inte innehal-
ler metadata, som avsl6jar exempelvis en annan klients namn eller uppgifter. Avlags-
nandet av metadata kan automatiseras innan meddelandet skickas.

Tekniskt skydd vid elektronisk kommunikation

| natverket overfors e-postmeddelanden ofta okrypterade och lagras i olika mellan-
system, vilket gor att ett oidentifierat antal utomstaende har mojlighet att behandla
meddelandena.

For att verifiera egna e-postmeddelanden rekommenderas det att advokater skaffar
ett eget domannamn (t.ex. advokatbyra.fi), med vilken den egna kommunikationen
skiljer sig fran tjanster av allman natur (sdsom de vanligaste tillgdngliga e-posttjans-
terna).

E-postmeddelanden kan skickas mer informationssakert i krypterad form. Da formed-
las meddelandet i krypterad form och endast mottagaren kan omvandla den till en
lasbar text med en krypteringsnyckel. Det finns manga slags krypteringstekniker och
detta kraver olika former av beredskap hos mottagaren. En advokat ar inte skyldig att
enbart skicka krypterade e-postmeddelanden i sin verksamhet, men en advokat bor
beakta begransningarna gallande okrypterad kommunikation. Det rekommenderas
att en advokat har den tekniska beredskapen och kompetensen att skicka och ta emot
krypterade e-postmeddelanden.

De filer som skickas kan ocksa separat skyddas med ett [6senord oavsett krypteringen
av e-postmeddelandet. Losenordsskyddet beror pa filtypen och vilket program filen
har skapats med.

Andra kommunikationskanaler

En advokat kan kommunicera i realtid med olika kommunikations- och direktmedde-
landetjanster, som allt oftare ar tillgangliga ocksa via mobila enheter. En advokat ska
ha en mycket omsorgsfull installning till kommunikation och alltid férsdkra sig om att
mottagaren av meddelandet ar korrekt identifierad och kontrollera om meddelanden
som skickas via denna kanal ar krypterade.

Det bor observeras att det aven finns informationssdkerhetsrisker i samband med
anvandandet av traditionella verktyg. Faxmeddelanden kan inte anses vara ett mer
sakert satt att skicka meddelanden an e-post. | faxmeddelanden kombineras ofta ris-
ken med elektronisk trafik och problem med informationssdkerheten hos pappersut-
skrifter. Aven textmeddelanden kan anvindas i advokatverksamheten, men att skicka
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konfidentiell information eller personuppgifter som ett textmeddelande rekommen-
deras inte. Textmeddelanden 6verfors i mobilnatet i allmanhet i okrypterad form.

Arkivering och forstoring av handlingar

Advokaten ska se till att handlingar arkiveras och forstors pa ett lampligt satt (se B 10
Anvisning for bevarande av handlingar).

Forstoringen av hemlig och konfidentiell information ar lika viktigt som dess skyd-
dande och annan behandling av den. Handlingar ska forstoras pa ett informationssa-
kert satt till exempel genom att anlita en utomstaende tjansteleverantor. Konfiden-
tiella handlingar far aldrig kastas i en vanlig papperskorg, utan ska laggas i sarskilda
Iasta karl, fran vilka de sedan tas och forstors pa ett sakert satt. Advokaten ska ge
byrans personal, stddare och andra utomstaende som hanterar byrans material an-
visningar om hur handlingar behandlas pa ett [ampligt satt.

Handlingar forstors antingen genom fysisk destruktion med till exempel en doku-
mentforstorare eller genom att forsatta dem i en sadan form att innehallet i dem inte
langre kan anvandas. Om man sjalv gor destruktionen, ar det bra att kontrollera att
handlingarna forstors pa ratt satt, t.ex. att handlingarna strimlats tillrackligt fint.

Urdrifttagning av utrustning som innehaller information

Datorer, mobila enheter, externa lagringsmedier och annan utrustning som anvands
inom advokatverksamhet kan innehalla konfidentiell information. Information som
finns i utrustning som tas ur drift ska raderas pa ett informationssakert satt, oavsett
om utrustningen ska skrotas eller ateranvandas.

Radering av alla filer fran utrustning som tas ur bruk eller formatering av lagringsme-
dier ar inte en tillracklig atgard for trygga informationssakerheten. Fysisk forstoring
av lagringsmedier utgor inte heller en garanti for att informationen inte skulle kunna
aterstallas. En saker radering av information ska goras med ett separat raderingspro-
gram, som sakerstaller att informationen inte kan aterstallas. Information och utrust-
ning kan ocksa lamnas for att forstoras till foretag som ar specialiserade pa omradet,
i synnerhet om byran inte ar sdker pa hur information forstors pa ett sakert satt. De-
struktion av information kan ocksa inga i hyresavtal for leasingutrustning, men da ska
man se till utrustningen inte exempelvis tillfalligt férvaras pa ett satt som ar olampligt
med tanke pa informationssakerheten.
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Nar en advokat tar ur bruk datorer, mobila enheter, externa lagringsmedier och an-
nan utrustning ska informationen i dem alltid forstéras fullstéandigt. Detta galler

— vid aterlamning av leasad utrustning,
— utrustning som ar avsedd for ateranvandning/forsaljning och

— utrustning som ldmnas till destruktion.

Kontinuiteten i verksamheten

Advokaten ska se till att information som ar nédvandig med tanke pa kontinuiteten i
byran har dokumenterats i samlad form och att denna dokumentation finns tillganglig
for de parter som svarar for kontinuiteten. Se mer detaljerat B 10 Anvisning for
arkivering, punkt 5.
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BILAGA 1

ATGARDER FOR ATT SKYDDA TJANSTEN OFFICE 365 / MICROSOFT 365 FOR DATAINTRANG

(24.9.2021)

Office 365/Microsoft 365 ger atkomst till kontorstjanster av manga olika slag och ar
darfor intressant for datafiskare och knackare. En advokat ska skéta om féljande om-
standigheter for att forhindra datafiske och skydda tjansten Office 365/Microsoft 365
("365-abonnemang").

1.
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For advokatverksamhet ska forvarvas ett 365-abonnemang som ar avsett for fore-
tagsanvandning i enlighet med licensvillkoren.

Flerstegsautentisering ska tasi bruk for alla som anvander 365-abonnemanget, och
autentiseringen ska stallas in sa att den ar tidsbestamd. Dessutom galler det att
sakerstalla att det ar majligt att logga in i tjansten om det uppkommer ett fel i
autentiseringstjansten (till exempel genom att skapa en byraladeanvandare for vil-
ken tvastegsautentisering inte har inforts).

365-abonnemangets inloggningssida ska anpassas i enlighet med foretagets visu-
ella framtoning. Pa detta satt ar det svarare att vilseleda anvéndare att mata in
uppgifter pa eventuella falska webbplatser.

Administratorskoder till 365-abonnemanget (systemadministrator) ska endast be-
viljas efter behov, och det géller att utfarda sa fa administratérskoder som mojligt
(t.ex. 1-2 st.) Nar personer inte langre behdver administratorskoder och andra an-
vandarkoder, ska dessa koder avlagsnas.

Anvandarna ska ges utbildning sarskilt i syfte att forhindra de vanligaste handel-
serna som adventyrar 356-abonnemangets informationssakerhet. Anvandaren bor
minst vara fortrogen med féljande: identifiering av den ratta inloggningssidan,
identifiering av falska meddelanden, saker hantering av anvandarnamnet och 16-
senordet samt atgarder om anvandaren blivit utsatt for bedrageri eller forsok till
bedrageri.

Losenordet till 365-abonnemanget ska vara starkt och det ska inte anvandas i
andra tjanster.

Mojligheten att nollstélla I6senord pa eget initiativ bor tas i bruk, om det i anslut-
ning till nollstallning av anvandarens |l6senord blir nddvandigt att skicka ett nytt
I6senord 6ver en okrypterad forbindelse.

Endast administratoren ska ha behorighet att skapa regler for vidaresandning av e-
postmeddelanden. Syftet med detta ar att forhindra att angripare vidaresander
alla e-postmeddelanden fran ett anvandarkonto och féljer upp kommunikationen
pa kontot.
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10.

11.

Uppgifter som omfattas av forvaringsskyldigheten inom advokatverksamhet ska
sakerhetskopieras pa ett palitligt satt.

Atgarder for att utestanga angripare fran 365-abonnemanget ska planeras pa for-
hand. Det ar nodvandigt att utarbeta ett systematiskt satt att komplett utestdnga
angripare fran tjansterna och att géra upp en kontrollista 6ver atgarder som even-
tuellt behovs (sasom avbrytande av forbindelserna till alla tjanster, anmalan till
dataskyddsombudsmannen och andra instanser, kontroll av att byrans fakturor
och kundernas kontouppgifter ar oférandrade efter attacken).

Atgsrderna for att skydda mobilutrustning som tillhér dem som anvander 365-
abonnemanget ska vidtas atminstone i enlighet med det som meddelas i Advokat-
forbundets informationssakerhetsanvisning och -guide (kryptering av utrust-
ningen, automatisk lasning osv.).

De skyddsatgarder som beskrivs i denna bilaga kan ocksa tillampas pa andra molntjans-
ter som anvands i advokatverksamhet.

| fraga om mer tekniska detaljer se Cybersdkerhetscentrets guide Skydd mot natfiske
och dataintrang i Microsoft Office 365, som &r avsedd fér personer som ansvarar for

dataadministrationen och informationssakerheten i organisationer.

Denna bilaga till Informationsséikerhetsguiden har beretts i Finlands Advokatférbunds
IT-utskott, som godkdnde innehdllet 23.8.2021. Advokatférbundets styrelse godkénde
nya bilagor till guiden vid sitt sammantrédde 24.9.2021.
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BILAGA 2

Sekretessavtal (24.9.2021)

1. Parter
Bestadllare:
[Advokatbyra Ab]
[FO-nummer]

[Adress]

Avtalspart:

2. Bakgrund och syfte

Bestallaren ar medlem i Finlands Advokatférbund och bedriver advokatverksamhet i
enlighet med lagen om advokater (496/1958), nedan "Advokatlagen"). Advokat &r en
skyddad yrkesbeteckning och endast medlemmar i Finlands Advokatférbund far an-
vanda yrkesbeteckningen advokat.

En advokat ska redbart och samvetsgrant utféra anfortrodda uppdrag och i all sin
verksamhet iaktta god advokatsed (Advokatlagen 5 § 1 mom. och Finlands Advokat-
forbunds stadgar 33 §). En advokat har en sadan absolut och i tid obegransad tyst-
nadsplikt som avses i Advokatlagen 5 c §. Foreskrifter om sekretess finns ocksa i
andra lagar. Enligt punkt 11.5 i Finlands Advokatférbunds vagledande regler om god
advokatsed ska advokaten se till att byrapersonalen liksom andra personer som re-
gelmassigt eller tillfalligt utfor tjanster for byran iakttar sekretess- och tystnadsplik-
ten.
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Avtalsparten ar villig att tillhandahalla Bestallaren sina tjanster pa ett satt som avta-

las separat. Bestallaren kan i enlighet med bestammelser som ar forpliktande for Be-
stallaren inte bestélla eller anvanda Avtalspartens tjanster utan att Avtalsparten atar
sig att iaktta motsvarande sekretess- och tystnadsplikt som Bestallaren sjalv ar skyl-
dig att iaktta. Avtalsparten ar medveten om betydelsen av denna omstandighet. Fér
att fullgora dessa aligganden avtalar Parterna om foljande:

3. Auvtalsvillkor

FAF / Oktober 2021

Bestdllaren och Avtalsparten har avtalat, avtalar eller avser att avtala om
ordinarie eller tillfalliga tjanster (nedan "Tjansten" eller "Tjansterna") som
Avtalsparten tillhandahaller Bestallaren eller en part som Bestéllaren anvi-
sat. Ett separat avtal ingas om produktionen av Tjansten, och detta Avtal ar
en oskiljbar del av villkoren som géller produktionen av Tjansten. Detta Avtal
tillampas pa alla Tjanster som bestélls hadanefter, oberoende av vilka tjans-
ter de ar.

Alla uppgifter eller delar av uppgifter som galler Bestallarens klienter eller
uppdrag, oberoende av vilka uppgifter de ar och oberoende av i vilken form
de presenteras eller har kommit till Avtalspartens kinnedom i anslutning till
genomforandet av Tjanster, ar utan undantag absolut konfidentiella och
sekretessbelagda (dessa uppgifter kallas nedan "Advokathemligheter"). For
klarhets skull konstateras att dven uppgifter som i dvrigt ar offentliga ar Ad-
vokathemligheter.

Avtalsparten ska hemlighalla och behandla alla Advokathemligheter som
konfidentiella ("Avtalspartens Sekretess- och tystnadsplikt"). Avtalspartens
Sekretess- och tystnadsplikt galler ocksa alla de Advokathemligheter som
eventuellt kommit till Avtalspartens kannedom i anslutning till Tjanster som
genomforts innan detta Avtal undertecknades.

Avtalspartens Sekretess- och tystnadsplikt ar evig och kan inte sdgas upp pa
nagot satt.

Om en lag som ar direkt forpliktande for Avtalsparten, en bestimmelse pa
lagre niva an lag som ar forpliktande for Avtalsparten eller ndgon annan
myndighetsforeskrift som ar forpliktande for Avtalsparten eller ett service-
avtal mellan Avtalsparten och Bestéllaren alagger Avtalsparten en mer om-
fattande sekretess- eller handlingsskyldighet dn vad som avtalas i detta Av-
tal, inskranker detta Avtal inte Avtalspartens skyldigheter till nagon del.

Om Avtalsparten och Bestdllaren i ett annat avtal avtalat om en sekretess-
eller handlingsskyldighet som ar mer begriansad an den skyldighet som av-
talas i detta Avtal, iakttas detta Avtal till denna del.

Avtalsparten ar skyldig att se till att varje enskild person som tillhér Avtals-
partens personal, varje enskild person som deltar i genomférandet av de
Tjanster som Avtalsparten levererar till Bestallaren och varje annan person
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10.

11.

12.
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som har atkomst till Advokathemligheter personligen atar sig att iaktta en
sekretess- och tystnadsplikt som motsvarar Avtalspartens sekretess- och
tystnadsplikt, om inte avtal om motsvarande sekretess- och tystnadsplikt
ingatts i personens arbetsavtal. Avtalsparten ar skyldig att pa Bestallarens
begdran uppvisa en kopia av ett sddant atagande eller en annan redogorelse
for fullgérandet av skyldigheten i enlighet med detta villkor.

Avtalsparten ska med noédvandiga tekniska och arbetsorganisatoriska 16s-
ningar se till att endast de personer som av nédvandighet och i syfte att
genomfdra Tjanster behover atkomst till Advokathemligheter har sadan at-
komst. Avtalsparten ska se till att ett tillforlitligt och aktuellt register fors
over varje enskild person som har fysisk, informationsteknisk eller annan at-
komst till Advokathemligheter. Avtalsparten ska i den omfattning det ar
moijligt ocksa se till att forbindelser som tas till Advokathemligheter 6verva-
kas med tillampliga, bestaende loggdata. Avtalsparten ska vagleda, infor-
mera och utbilda sin personal om vad Avtalspartens Sekretess- och tyst-
nadsplikt innebér. Avtalsparten ska pa Bestdllarens motiverade begéran ge
Bestallaren en kopia, ett utdrag eller en annan redogorelse 6ver de register
som fors och de logguppgifter som registreras.

Avtalsparten far inte aterge, kopiera eller reproducera Advokathemligheter
pa annat satt an vad som ar nodvandigt for att genomféra en Tjanst som
Avtalsparten tillhandahaller eller vad som uttryckligen och separat avtalats
med Bestallaren. Avtalsparten ska se till att alla kopior pa Advokathemlig-
heter forstors efter att Tjansten genomforts eller nar kopiorna inte langre
behovs for att genomfora Tjansten, om inte Avtalsparten och Bestéllaren
separat avtalat om att kopiorna ska arkiveras for Bestallarens rakning.

Avtalsparten ar inte berattigad att overlata Advokathemligheter till tredje-
parter, sdsom till Avtalspartens underleverantorer eller Avtalspartens egna
serviceleverantorer utan separat skriftligt avtal om detta med Bestallaren.
En sadan tredjepart ska dessutom ata sig att iaktta en sekretess- och tyst-
nadsplikt som motsvarar den sekretess- och tystnadsplikt som avtalas i
detta Avtal.

Avtalsparten ska vid genomférandet av tjanster och vid all behandling av
Advokathemligheter iaktta en for sitt verksamhetsomrade lamplig omsorg
samt allmant accepterade forfaranden.

Avtalsparten ska sa snabbt som mojligt underratta Bestéllaren om alla sad-
ana omstandigheter som Avtalsparten far kinnedom om eller som Avtals-
parten misstanker, sdsom om brister, avvikelser, risker och motsvarande
omstandigheter som kan ha betydelse for fullgorandet av Avtalspartens Sek-
retess- och tystnadsplikt, oavsett om de galler Avtalsparten, Avtalspartens
personal eller tredjeparter.
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13. Om husrannsakan eller annan inspektion som utférs av myndighet eller an-
nan Overvakande instans gors i Avtalspartens lokaler, informationssystem
eller andra stallen dar det finns eller kan finnas kopior av Advokathemlig-
heter, ska Avtalsparten omedelbart informera den som utfor inspektionen
om att Advokathemligheter ar befintliga och kontakta Bestallaren sa snart
det ar tillatet.

14. Om Avtalsparten eller dess anstdllda eller ndgot annat bitrade bryter mot
detta Avtal har Bestadllaren ensidig ratt att hava Avtalet om produktion av
Tjanster med omedelbar verkan oberoende av bestammelser om tidsbe-
stamd tjanst. Bestallaren ar endast skyldig att erlagga betalningar som galler
Tjanster som levererats fram till havningen av Avtalet.

15. Avtalsparten dar medveten om att dven en ringa férsummelse av Avtalspartens
Sekretess- och tystnadsplikt kan férorsaka Bestallaren eller Bestéllarens klient
eller andra instanser omatbart stor och 6verraskande skada. Avtalsparten ar
skyldig att ersatta Bestallaren, Bestallarens klient eller annan skadelidande for
alla skador som Avtalsparten eller dess bitraden fororsakar genom att bryta
mot Avtalspartens Sekretess- och tystnadsplikt. Advokathemligheterna kan in-
nehalla uppgifter vilkas réjande ar straffbart enligt strafflagen.

16. Detta Avtal kan endast andras skriftligen.
17. Pa detta Avtal tillampas Finlands lag.
18. Tvister som foéranleds av detta Avtal avgors i den tingsratt i vars domkrets

Bestallaren har sin hemvist.

[Aterstoden av sidan har lémnats tom med avsikt. Underskrifterna gérs pd nésta sida.]
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4. Underskrifter

Bestallare

Datum och ort

Underskrift

Namnfoértydligande

Avtalspart

Datum och ort

Underskrift

Namnfoértydligande

Denna bilaga till Informationsséikerhetsguiden har beretts i Finlands Advokatfér-
bunds IT-utskott, som godkdnde innehdllet 17.9.2021. Advokatférbundets styrelse
godkdinde nya bilagor till guiden vid sitt sammantrédde 24.9.2021.
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