ASIANAJOTOIMINTAA KOSKEVIA SAADOKSIA JA OHJEITA

B5.1 TIETOTURVALLISUUSOHIJE (10.1.2013)

Tietoturvallisuusohje tuli voimaan 1.3.2013. Tdmd ohje on voimassa 31.5.2019 asti.

Asianajajan on huolehdittava, etta
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10.
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toimiston toimitilat ovat riittavasti lukitut ja muutoinkin suojatut.

kaikki mukana kulkeva, asianajajan salassapitovelvollisuuden piiriin kuuluva,
sahkdisessa muodossa oleva tieto on suojattu salausjarjestelmalla tai etatu-
hoamismahdollisuudella.

langattomat verkot on suojattu.

kaytettavat kayttajatunnukset ja salasanat ovat riittavan monimutkaisia, ne
vaihdetaan tarpeeksi usein ja huolehditaan, etteivat muut paase niihin kasiksi.

virustorjunta ja palomuuri ovat kunnossa ja tietokoneissa on jatkuvasti ajan
tasalla olevat paivitykset, kayttojarjestelmat ja ohjelmat.

varmuuskopiointi tehdaan saanndllisesti.

tehtavat sopimukset tayttavat tietoturvavaatimukset (erityisesti ulkoistetut it-
palvelut).

asiakkaan kanssa kaytavaan sahkoiseen viestintadn on asiakkaan hyvaksynta.

asiakirjat ja muu aineisto tallennetaan, sailytetaan, arkistoidaan ja havitetdaan
tietoturvallisella tavalla.

kaikki tietoa sisaltavat laitteet havitetdan tietoturvallisella tavalla (tietoko-
neet, mobiililaitteet, muistitikut, ulkoiset kovalevyt jne).
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